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empowering communication

Kubernetes auf dem Shopfloor:

Sichere und zukunftsfahige Gerate- und
App-Verwaltung mit netFIELD

Uwe Schnepf
Leiter Produktmanagement lloT Solutions

Automatisierungstreff 2025, Heilbronn, Oktober 2025



Hilscher auf einen Blick
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- =
== i e ¢

e R,
Familienunternehmenin -

2. Generation

35 Jahre industrielle
Netzwerkkompetenz
420 Mitarbeiter W/W

Finanzielle Stabilitat

100 Mio. Euro Umsatz im
Jahr 2023

Zweistelliges EBIT

16% CAGR in den letzten
5 Jahren

Qualitat
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ISO9001 zertifiziert
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QMS System
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MILLIONEN GERATE UBERALL VERWALTEN. netFIELD.
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(1 W netFIELD Devices (10-Link) K2 J0 netFIELD EDGE (Gateways) {3 B0 sensorEDGE (Gateways)

@ netFIELD Cloud
Fernverwaltung von Geraten und Anwendungen
« Einfacher Datenzugriff Giber RestAPI
« Benutzerdefiniertes White-Labeling verfiigbar

(® netFIELD OS
Lokales Gerat und Verwaltung (opt.)
+  Sicherer Betrieb durch virtuelle Maschine
+  Automatisches Einbinden von Geraten in die netFIELD Cloud

@ netFIELD EDGE
SchlieBen Sie die Liicke zwischen OT und IT
+  Abgestimmte Lésungen flir verschiedene Leistungsklassen
* Real-Time Ethernet Unterstiitzung
«  Perfektintegriert in netFIELD OS und netFIELD Cloud

@® sensorEDGE
Verbindet bis zu 8 I0-Link-Sensoren direkt mit der Cloud
* Schnelle und einfache automatische Konfiguration
+ Dashboard-Visualisierung fiir Sensordaten



Edge Computing als Werkzeug der Industrie 4.0

Vertikale Integration fiir:

Condition Monitoring
Remote Service
Predictive Maintenance
Machine Learning

Smart Control

Smart Service

Pay-per-Use

SCADA™*

Enterprise Level

Control Level

Field Level

EIN-/AUSGANGSSIGNALE

* Manufacturing Execution System
Uwe Schnepf | Leiter PDM lloT Solutions **Supervisory Control And Data Acquisition
14.10.2025 ***Programmable Logic Controller
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Sicherheit bis auf Chip-Ebene: das netX-Ecosystem

B

Device Management = | netFEL

Standard - Products S . i -
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Software - Protocols EthercAT 20090 Etheri'et/IP ... -

Software - Low Level
Development Tools
Utilities

Evaluation Boards

netX Chip
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Cybercrime (2024)
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EU's Digital Decade Strategy

i ’ Strategy for Data

Digital Decade
Strategy

2. Digital Privacy

‘a Al Strategy

* _ Digital Services Package ¢
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o |J Oybersecurity Strategy o~

] Eé Data Act

‘ f’ Data Governance Act (DGA)

@ Cybersecurity Act (CSA)
| B NIS 2 Directive

| Q) Restience of Crtical Entiies Directive (CER) ]

| , Cyber Resilience Act (CRA) l
__:—: Digital Operational Resilience Act (DORA) |
GDPR

®_ e-Privacy Regulation

" g Al Act

@ Al Liability Directive

:"—é Digital Services Act (DSA)
&5 Digital Markets Act (DMA)




Wo spielt Cyber Security eine Rolle auf dem Shopfloor?

Schutz vor @ Unbefugtes Lesen
Daten- von Daten verhindern,

Nurautorisierte  manipulation Daten geheim halten
Benutzer erhalten oy . .
Zugang zu Gersten INtegritat Vertraulichkeit

B

und Daten
Autorisierung

S - E@;
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)
KB 10011001 n 10011001 I

I | AR
o I E Verfligbarkeit
.|.

Sicherstellen, dass das

| 1T System die definierte
it Gerat Gerat Funktion erfillt

Authentizitat

Sicherstellen, dass die Kommunikation

nur mit vertrauenswiirdigen Geréaten
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Anforderungen an Maschinenbauer, Anlagenbetreiber und Lésungsanbieter

- NIS-2 Richtlinie
- CRA

- Maschinenverordnung

Uwe Schnepf | Leiter PDM lloT Solutions

14.10.2025 = hilscher



NIS-2-Richtlinie - Umsetzungspflichten fir mittlere und groBe

Maschinenbauer

210 Mio € oder 250
J;hrosumwxll und Mitorbeitende -
-bilonzsumme

Transport
16.Januar 17.Oktober ..2026
jon Forschung 2023 2024
Inkrafttreten Umsetzung Evaluierung

Was ist NIS-2?

- EU-Richtlinie fur kritische und
wichtige Einrichtungen zur
Verbesserung der
Cybersicherheitslage

Timeline

- Nationale Umsetzung sollte
eigentlich bis Oktober 2024
(NIS2UmsuCQG) erfolgen

- Umsetzung asap (und dann

. unverzuglich in Kraft)
Anwendungsbereich

> Betrifft Unternehmen mit > 50
Mitarbeitenden oder > 10 Mio. €
Umsatz, sofern im
produzierenden Gewerbe

Risikobewertung

Mittleres
Risiko

Hoch

Mittleres
Risiko

Mittel
Wahrscheinlichkeit

Mittleres
Risiko

Niedrig| Mittel

Selten Hoch

Kernpflichten

- Einfuhrung eines ISMS

- Benennungeines
Sicherheitsverantwortlichen

- Risikomanagement-
MaBnahmen

- Incident-Reporting binnen
24 h an BSI

- Technische &
organisatorische
MaBnahmen

Konsequenzen bei Nicht-Einhaltung

- BufBgelder bis 10 Mio. € oder 2
% Umsatz

Herausforderungen

> Meldepflichten greifen auch
bei Zulieferkettenproblemen
(z. B. durch
Softwarekomponenten von
Dritten)

:‘- niLscner



Notwendige Voraussetzungen zur Umsetzung im Unternehmen

Interne Sicherheitsstrukturen

Schulung und Sensibilisierung

- Einrichtung eines dedizierten
Teams oder einer Abteilung
fur Cybersecurity

- Klare Zustandigkeiten und
Verantwortlichkeiten
definieren

- RegelmaBige Schulungen fur
Mitarbeiter in Bezug auf
Cyberbedrohungen und
Sicherheitspraktiken

- Sensibilisierungskampagnen
zur Forderung einer
Sicherheitskultur

Uwe Schnepf | Leiter PDM lloT Solutions
14.10.2025

Technologische Infrastruktur

- Investitionen in moderne
Sicherheitslésungen
(Firewall, Antivirus, Intrusion
Detection Systeme)

- Implementierung von
regelmaBigen
Sicherheitsuberprifungen
und Updates

A Risikobewertung

Mittleres
Risiko

Wahrscheinlichkeit

Mittleres
Risiko

Hoch

Mittleres
Risiko

Niedrig| Mittel

Hoch

Risikobewertung

- Durchfuhrung einer
umfassenden
Risikobewertung zur
Identifizierung von
Schwachstellen

- Entwicklung und
Implementierung von
Notfallplanen und
Reaktionsstrategien

:‘- niLscner



Weitere Empfehlungen fiir Compliance MaBnahmen

7%

Berichterstattung

Meldepflicht

-> Wesentliche Systeme sollten an ein SOC
(Security Operation Center) angebunden
werden.

-> Das SOC ubernimmt die automatisierte
Anomalie-Erkennung

- Fur den Fall einer Anomalie Erkennung, konnen
erfahrener Techniker die Analyse fortsetzen und
bei Bestatigung zusammen mit der internen IT
geeignete MaBnahmen ergreifen

Uwe Schnepf | Leiter PDM lloT Solutions
14.10.2025

BSI IT-Grundschutz Zertifizierung

> Zertifizierung nach BSI IT-Grundschutz mit
integrierter ISO 27001 Zertifizierung

Schutz der Produktion und der IT

> Assetmanagement implementiert

- Uberarbeitung der Zugangskontrollen

- Uberarbeitung des gesamten
Sicherheitskonzepts der Produktions-IT und
derIT

:‘- niLscner



Der Cyber Resilience Act (CRA) - Verpflichtungen & Chancen

Was ist der CRA?

- Erste EU-weite
Cybersicherheitsverordnung
fur Produkte mit digitalen
Komponenten

-> Gilt fur Hersteller,
Inverkehrbringer, Handler,
Importeure und Betreiber

Uwe Schnepf | Leiter PDM lloT Solutions
14.10.2025
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November Mai 2026

2024 e

Der CRA tritt

in Kraft

-

A ol

TAAS Sy

August November

2026 2027

Meldepflicht fiir Alle CRA-Anforderungen

Schwachstellen und sind bei neuen Produkten

Sicherheitsvorfille eingehalten
Timeline

- Veroffentlichung im EU-
Amtsblattam 24.11.2024

- Umsetzung Artikel 14
»Meldepflicht der Hersteller*
bis 11.09.2026

- Vollstandige Umsetzung bis
11.12.2027

Risikobewertung

Mittleres
Risiko

Hoch

Mittleres
Risiko

Mittel
Wahrscheinlichkeit

Mittleres
Risiko

Niedrig| Mittel

Selten Hoch

Kernpflichten

- Risikoanalyse durchfuhren

- Sichere Entwicklung,
Authentifizierung,
Zugriffskontrolle

- Sicherheitsupdates Uber
gesamte Lebensdauer

- Meldepflichten fur
Schwachstellen (24h-Regel)

- CE-Kennzeichnung:
Cybersicherheit als
Konformitatskriterium

Konsequenzen bei Nicht-Einhaltung

- Marktverbot

- Ruckruf

- Geldstrafen bis 15 Mio. € oder
2,5 % Jahresumsatz

Chancen

> Wettbewerbsvorteil durch
"Secure-by-Design*
- Vertrauensgewinn bei

Kunden
:‘- niLscner



Anwendungsbereich

Uwe Schnepf | Leiter PDM lloT Solutions
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Sicherheitsfun- sichere
ktionen (Kame-

ras, Babymonit- . Manipulations-

ore) sichere
Spielzeug mit ~ Mikrocontroller
Internetverbin-

dung und

Ortungsfunktionen

Mikroprozessoren

Produkte mit Wichtige Produkte mit Kritische Produkte
digitalen Elementen digitalen Elementen mit digitalen Elementen
(Art. 6) (Aks T) (Art. 8)
1 |
~ Klassel Klasse Il Kritische
m_ R F produice
o Smarte Lautsprecher » Router, e Firewalls, o Hardware-Gerate mit
o Textverarbeitungs- Modems und Systeme zur Sicherheitsboxen
programme Switches Erkennung  Smart-Meter-Gateways
o Festplatten Virtuelle und in intelligenten
« Spiele Assistentenun  Verhinderung Messsystemen und
« Fotobearbeitungs- Smart Home en ,'Angre!fer? andere Gerate fiir
programme Produkte mit « Manipulations- fortgeschrittene

Sicherheltszwecke,
einschlieRlich fiir die
sichere Kryptoverarbitung

e Smartcards oder
ahnliche Gerate,
einschlieBlich sicherer
Elemente

> Default: Self-Assessment fir
Sicherheitsstandards

> Klasse |: Self-Assessment anhand von
Normen, wenn vorhanden, oder
Assessment durch Dritte

> Klasse |l und kritische Produkte:
Assessment durch Dritte

-> (Verpackungs-) Maschinen je nach
Funktion und Risiko in den Klassen |
oder Il.
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Praktische Empfehlung fiir Compliance MaBBnahme

el

atD OT SECURITY

R

IEC 62443-4-1

- Fit/Gap Analyse durchfuhren
fur die Entwicklungsprozesse

- Start Dokumentation und
Implementierung

> Zertifizierung

Uwe Schnepf | Leiter PDM lloT Solutions
14.10.2025

I inrormauonstecnnix

BSI IT-Grundschutz

-> Zertifizierung nach BSI IT-
Grundschutz inklusive ISO
27001

Produktvorpriifungen CRA

- In 2025 werden die
Zertifizierungskriterien in der
EU-Kommission
verabschiedet

- In Kooperation mit den
Zertifizierungsstellen
beginnen, die ersten Produkte
/ Produktfamilien prtfen
lassen

- Erstellung von SBOMs

Produktzertifizierungen

- Aus den Vorpriufungen
MaBnahmenkataloge fur die
endgultigen
Produktzertifizierungen
erstellen.

- Die MaBnahmen dann
einplanen und umsetzen

:‘- niLscner



Maschinenverordnung (EU) 2023/1230 - Relevanz im Kontext

> Gilt ab: 20. Januar 2027

- Fihrt erstmals explizit Anforderungen an
Cybersicherheit in Maschinen ein

> Ergénzt CRA aus Sicht der
Maschinenfunktional- und -bediensicherheit

Das bedeutet konkret:

- Sichere Konnektivitat

> Schutz kritischer Hardware

> Schutz kritischer Software und Daten

- Kenntlichmachung sicherheitsrelevanter
Software

> Aufzeichnung von Anderungen

MASCHINEN-. -

VERORDNUNG

(EU) 2023/1230
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Die netFIELD Device Management Plattform Entwicklung

Device Management
Plattform

N

Edge Gateway (YOCTO) SPS (IPC)

SPS HMI Apps

Konvergenz

Applikation

[ N \ N\

Field Field Field Field Field
Device Device Device Device Device

(@))
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w £
(@)
@)

OT/
Shopfloor
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Enterprise Device and Container
Management for Industry 4.0

Bring intelligence to your field devices with netFIELD.io,
a hybrid cloud and edge solution for the Industrial loT.

.-.

/

-
.
|

The netFIELD.io Difference

Containers are revolutionizing connected loT devices, and netFIELD.io is
the perfect match to manage and run them.

(a]e)
S (/) 00

INTELLIGENT EDGE OPEN PLATFORM APPLICATIONS
Run intelligence for data acquisition Manage your field devices from a Use our self-service portal to
& analytics by deploying containers single-point with end-to-end manage your devices at scale while

to your field devices. security and powerful open APls. maintaining ownership.



lloT Edge Management

netFIELD Cloud

/

l Slo behatten jederzelt dle
Kontrelle darliber, wo lhre
lleT-Diaten verarbaltet

warden. Ob direkt Im Edge-

Ihra Industrial 16T Edge-Anwen- Customer Cloud or Gerlit oderwaltergeleltet in

: : : olne Goeschiftsanwendung
WS';ZT;K’?Z?& ;Ld Business Applications oder Plattform lhrer Wahl
Contalner auf dem gemanagten ¢
Edge-Gerit Zu jeder Zelt kiinnan
Contalner In belleblger Kombi- \l/DATA API

natlon auf Ihre Gerfite ausgerolit
und zentral verwaktet werden.

"_'5'., Edge Device

MANAGEMENT
Custom Apps ‘
[ ] PP e 9 Orchestrieren Sle effizlent

Edge Devic Container Fleet “"‘2“““'”‘3 ganze

: : s an von Edge-Geriten

Container Engine Device Manageme Management Management Management und die darauflaufanden
Software-Komponenten im

E‘E Central Edge Management

DATA Ed ‘ 24/7-Batrieb. Dis Lsung
(optional) e skallert von klelnen Unter-
Data ConnECtors P Data HLIb Dashboards - g . nehmen und Systeminte
M 1 ¥E o
é 9 oni Ol'll'lg J ratoren bis hin zu weltwalt
Verbinden Sle lhre aglerenden Konzermnan mit
Edge-Gerite direkt Managed Operating System fochtemntemenmen:
mit der Automatisle-
rungsebene Ober alnen
Industriabus. Setzen Sle
hlerbel auf dle langjih-
rige Hilscher-Expartise
Im Baralch der Indust- ¢
rlallan Kommunikation. OT CONNECTION

PLC Robotics Motion Field Device



System-Ubersicht Gerate- und App-Verwaltung

Device Connectivity & Device & Presentation &
Edge Computing Data Management Business Connectivity
Edge Portal
Edge Device Edge Module
Gateway Firmware Mngm. Mgnm. Device
§ § Management
] Device User & Cﬁ?ﬁ?osls& E _
8 Description Organisation P ission % —— Device
° Repository Manm. 2 : Information
b = 1
: Network
Loggi i . .
Logaing. Multitenancy. I Diagnostic
|
Cloud : Cloud
.Eg;.mmg:‘ty, Mgduiggm & I White Label
Offline Scalability |
|
|
| —
Data Flow Legend — Customer IT/Cloud Sl s Customer Applications

=== [Ndustrial Process Data

Device Mngm. Datg = wejp =" " ===



Realisierung mit Azure loT: The Beginning

-> Azure loT ist eine Sammlung von verwalteten
Clouddiensten, Edge-Komponenten und Software
Development Kits (SDKs) von Microsoft, die
entwickelt wurden, um Gerate mit dem Internet der
Dinge (IoT) in groBem MaBstab zu verbinden, zu
Uberwachen und zu steuern.

-> Es ermdglicht die Erfassung und Verarbeitung von
Daten von physischen Geraten, um
Geschaftserkenntnisse zu gewinnen, die sowohl in
der Cloud als auch am "Edge" (nahe den Geréaten)
verarbeitet werden kénnen.

-> Wichtige Bestandteile sind Azure loT Hub (die
Kommunikationsbriicke) und Azure loT Edge (fiir die
Verarbeitung am Edge).

Uwe Schnepf | Leiter PDM lloT Solutions
14.10.2025

&4 Devices

MCU
MPU

Server class

Cloud-based solution

Bridge

| S —

Security

Quelle: Microsoft Corp.

Solution management

L Message processing

Message enrichments Message routing

High availability and disaster recovery

&
Cloud services

Storage
Analysis
Visualization

Automation

Scalability
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= het-lELD Q us

99 Dashboard

) Devices a
Edge devices
ﬂ Plants

E‘% Software and artifacts ~
% Applications
S Operating systems
E] Manifests

= Fleet management A

@5 Remote access profiles

=% Organization settings A
A’h Users and roles

@ Organizations

|dfh Metrics and audit

o APlaccess

netFlELD / Edge devices / 68caa26bd10235abc2c07223 Automatisierungstreff 2025 W
< automatisierungstreff-2025-sensorEDGE-01 Edit device
Device Information Apps Properties Remote control Device Stats Docker MQTT messages

Installed Apps Add Apps

Search
C.

;n- A

Apps installed on automatisierungstreff-2025-sensorEDGE-01 (g)

Show system apps ()

App name Status Version Category View
[e]n] Reported: 1.5.27 =
00 °dashAgent Desired: 1.5 System H

[e]s] Reported: 1.5.27 =]
edgeHub =
0o ! Desired: 15 System B
[a]s] - Reported: 1.2.5 =
00 netFIELD App I0-Link Configurator ... D:ii‘:e:: 125 Applications |_‘_|Q

Reported: 1.0.2 Services

P netFIELD App License Server Desired: 1.0.2 |:_|Q

Reported: 2.014
Desired: 2.0.14

Q netFIELD App MQTT Broker IT/Cloud Connectors E‘Q



> Abhangigkeit von einem einzelnem Anbieter, sowohl kommerziell als auch technologisch

- Unklare Situation beim Datenschutz, evtl. hat die US-Regierung Zugriff auf Systeme im
Bedarfsfall

> In diesem Sinne fehlende Daten-Souveranitat

> Ebenso Gefahr von ,Kill Switch® bei politisch nicht-konformen Verhalten eines Staates oder

Gesellschaft

- Dariiber hinaus: Azure loT gibt es nur als ,,Cloud-only“ - Vorbehalte seitens Industrie

:‘- niLscner



Die Alternative: Kubernetes

> Kubernetes ist eine Open-Source-Plattform zur
Automatisierung der Bereitstellung, Skalierung und
Verwaltung von containerisierten Anwendungen.

- Sie gruppiert Container zu logischen Einheiten, um die
Verwaltung zu vereinfachen, automatisiert Prozesse wie
die Anwendungskonfiguration und die
Ressourcenzuweisung und stellt sicher, dass
Anwendungen selbstheilend und hochverfiigbar sind.

- Urspriinglich von Google entwickelt, wird sie heute von
einer groBen Community gepflegt und von der Cloud
Native Computing Foundation verwaltet.

-> Aber was ist mit der ,Edge”? Diese Gerate sind nicht
permanent online und potenziell weltweit verteilt.

Uwe Schnepf | Leiter PDM lloT Solutions
14.10.2025

Kubernetes Master

[ Operator

Controller Manager )
+ APl Server
Scheduler )
Developer

P Users

| etcd

=

Kubelet [ cAdvisor J [ Kube-Proxy ]

Pod Pod Pod

Kubelet [ cAdvisor KUDE Proxy ]

mm

Kubernetes Node

Quelle: Cloud Native Computing Foundation

< Plugin Network (eg Flannel Weavenet, eic )

Kubernetes Node
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KubeEdge

> KubeEdge ist ein Open-Source-System zur Erweiterung der nativen Containerisierungsfunktionen fiir Anwendungen auf
Hosts am Edge.

-> Es basiert auf Kubernetes und bietet grundlegende Infrastrukturunterstiitzung fiir Netzwerk, Anwendungsbereitstellung und
Metadatensynchronisation zwischen Cloud und Edge.

> KubeEdge ist unter Apache 2.0 als Open Source lizenziert und fiir den privaten oder kommerziellen Gebrauch véllig
kostenlos und ebenfalls ein Projekt der Cloud Native Computing Foundation.

Q <+ Device Controller

Kubectl K8S

KubeEdge _—
= API Server I
CloudHub
Cloud A
Edge \
- EdgeHub

G Y
-« Device Twin - > EventBus -— ((f(ﬂﬁ) mosavitto- ’“
Store

Quelle: KubeEdge Project
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FAZIT:
Kubernetes & KubeEdge als sichere Basis fiir netFIELD Gerate & App Verwaltung

-> Unabhéngig von einzelnen Infrastruktur-Anbieter, diesem Sinne zukunftssicher

-> Lizenzkostenfrei, Open Source ermdglicht glinstige Infrastrukturkosten

-> Lauft auf quasi jeder aktuellen Cloud Hosting Infrastruktur, z.B. Stacklt der Schwarz-Gruppe
- On-Premise-Installation und —Betrieb méglich

-> Stetige Weiterentwicklung durch grof3e Community

- Beliebig Skalierbar

> Von NIS-2 und CRA geforderte Cyber Security durch Standard-IT Security-Funktionen abgebildet, z.B. Firewalls,
Secure Boot, TPM, PKI, SSO/TFA, gehartetes Edge OS auf Basis Linux u.v.m.

- Die Zukunft geh6rt Open Source - trotz oder gerade wegen der geforderten Cyber Security-Anforderungen
durch NIS-2 und CRA der EU!

Uwe Schnepf | Leiter PDM lloT Solutions
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Vielen Dank fiir lhre Aufmerksamkeit!

Hilscher Gesellschaft fur Systemautomation mbH

Intelligente Losungen fur die Industrielle Kommunikation

Uwe Schnepf
Leiter PDM Industrial 10T Losungen

Telefon: +49 6190 9907-607
Mobil: ~ +49 157 387 40 337
E-Mail:  uschnepf@hilscher.com
Web: www.hilscher.com

Rheinstralle 151 65795 Hattersheim
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