


• Familienunternehmen in 
2. Generation

• 35 Jahre industrielle 
Netzwerkkompetenz

• 420 Mitarbeiter W/W

• 100 Mio. Euro Umsatz im 
Jahr 2023 

• Zweistelliges EBIT
• 16% CAGR in den letzten 

5 Jahren

• ISO9001 zertifiziert
• ISO 14001 zertifiziert
• QMS System
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→ EU-Richtlinie für kritische und 
wichtige Einrichtungen zur 
Verbesserung der 
Cybersicherheitslage

Was ist NIS-2?

→ Nationale Umsetzung sollte 
eigentlich bis Oktober 2024 
(NIS2UmsuCG) erfolgen

→ Umsetzung asap (und dann 
unverzüglich in Kraft)

Timeline
→ Einführung eines ISMS
→ Benennung eines 

Sicherheitsverantwortlichen
→ Risikomanagement-

Maßnahmen
→ Incident-Reporting binnen 

24 h an BSI
→ Technische & 

organisatorische 
Maßnahmen

Kernpflichten
→ Bußgelder bis 10 Mio. € oder 2 

% Umsatz

Konsequenzen bei Nicht-Einhaltung

Herausforderungen
→Anwendungsbereich

→



→ Einrichtung eines dedizierten 
Teams oder einer Abteilung 
für Cybersecurity

→ Klare Zuständigkeiten und 
Verantwortlichkeiten 
definieren

Interne Sicherheitsstrukturen

→ Regelmäßige Schulungen für 
Mitarbeiter in Bezug auf 
Cyberbedrohungen und 
Sicherheitspraktiken

→ Sensibilisierungskampagnen 
zur Förderung einer 
Sicherheitskultur

Schulung und Sensibilisierung
→ Investitionen in moderne 

Sicherheitslösungen 
(Firewall, Antivirus, Intrusion 
Detection Systeme)

→ Implementierung von 
regelmäßigen 
Sicherheitsüberprüfungen 
und Updates

Technologische Infrastruktur
→ Durchführung einer 

umfassenden 
Risikobewertung zur 
Identifizierung von 
Schwachstellen

→ Entwicklung und 
Implementierung von 
Notfallplänen und 
Reaktionsstrategien

Risikobewertung



→ Wesentliche Systeme sollten an ein SOC 
(Security Operation Center) angebunden 
werden. 

→ Das SOC übernimmt die automatisierte 
Anomalie-Erkennung

→ Für den Fall einer Anomalie Erkennung, können 
erfahrener Techniker die Analyse fortsetzen und 
bei Bestätigung zusammen mit der internen IT 
geeignete Maßnahmen ergreifen

Meldepflicht
→ Zertifizierung nach BSI IT-Grundschutz mit 

integrierter ISO 27001 Zertifizierung
→

→

→



→ Erste EU-weite 
Cybersicherheitsverordnung 
für Produkte mit digitalen 
Komponenten

→ Gilt für Hersteller, 
Inverkehrbringer, Händler, 
Importeure und Betreiber

Was ist der CRA?

→ Veröffentlichung im EU-
Amtsblatt am 24.11.2024

→ Umsetzung Artikel 14 
„Meldepflicht der Hersteller“ 
bis 11.09.2026

→ Vollständige Umsetzung bis 
11.12.2027

Timeline
→ Risikoanalyse durchführen
→ Sichere Entwicklung, 

Authentifizierung, 
Zugriffskontrolle

→ Sicherheitsupdates über 
gesamte Lebensdauer

→ Meldepflichten für 
Schwachstellen (24h-Regel)

→ CE-Kennzeichnung: 
Cybersicherheit als 
Konformitätskriterium

Kernpflichten
→ Marktverbot
→ Rückruf
→ Geldstrafen bis 15 Mio. € oder 

2,5 % Jahresumsatz

Konsequenzen bei Nicht-Einhaltung

Chancen
→

→
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→



→ Fit/Gap Analyse durchführen 
für die Entwicklungsprozesse

→ Start Dokumentation und 
Implementierung

→ Zertifizierung

→ → In 2025 werden die 
Zertifizierungskriterien in der 
EU-Kommission 
verabschiedet 

→ In Kooperation mit den 
Zertifizierungsstellen 
beginnen, die ersten Produkte 
/ Produktfamilien prüfen 
lassen

→ Erstellung von SBOMs

→ Aus den Vorprüfungen 
Maßnahmenkataloge für die 
endgültigen 
Produktzertifizierungen 
erstellen. 

→ Die Maßnahmen dann 
einplanen und umsetzen
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Hilscher Gesellschaft für Systemautomation mbH

Intelligente Lösungen für die Industrielle Kommunikation

Uwe Schnepf
Leiter PDM Industrial IoT Lösungen
 

Telefon: +49 6190 9907-607

Mobil: +49 157 387 40 337

E-Mail: uschnepf@hilscher.com

Web: www.hilscher.com

Rheinstraße 15 I  65795 Hattersheim
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