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1 Einleitung
1.1 Uber das Bedienerhandbuch

Dieses Benutzerhandbuch enthalt Beschreibungen zur Installation und
Bedienung der Analyse-Software netANALYZER.

% Informationen zur Software-Installation sind im Benutzerhandbuch
} Installationshinweise, Installation der Software fir netANALYZER-
Gerate enthalten.

1.1.1  Anderungsiibersicht

Index |Datum | Software Kapitel | Anderungen
1 17.03.15 [ netANALYZER Alle erstellt
Rev. 1.5.x.x
2 10.01.17 | netANALYZER Abschnitte mit Beschreibungen zu Inhalt der Produkt-DVD zur
Rev. 1.0501.x.x Installation und zum Wireshark-Plugin entnommen. Informationen zur
Software-Installation sind in einem eigenen Handbuch enthalten.
3 23.02.17 | netANALYZER Terminologie: ,Frame® statt , Telegramm?®; ,Produkt-DVD*.
Rev. 1.0501.x.x 2.2 Abschnitt Systemvoraussetzungen: Internetezugang zum Download
der Produkt-DVD.

Tabelle 1: Anderungsiibersicht
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1.1.2 Konventionen in diesem Handbuch

Hinweise, Handlungsanweisungen und Ergebnisse von Handlungen sind
wie folgt gekennzeichnet:

Hinweise

Wichtig: <Wichtiger Hinweis, der befolgt werden muss, um
' Fehlfunktionen auszuschlieRen>

.a Hinweis: <Allgemeiner Hinweis >

% <Hinweis, wo Sie weitere Informationen finden kénnen>

Handlungsanweisungen

1. <Anweisung>

2. <Anweisung>
oder

» <Anweisung>

Ergebnisse

2 <Ergebnis>

Warnhinweise

Die Kennzeichnung von Warnhinweisen ist im Kapitel Sicherheit erlautert.
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1.2 Rechtliche Hinweise

Copyright
© Hilscher Gesellschaft fir Systemautomation mbH

Alle Rechte vorbehalten.

Die Bilder, Fotografien und Texte der Begleitmaterialien (in Form eines
Benutzerhandbuchs, Bedienerhandbuchs, Statement of Work Dokument
sowie alle weiteren Dokumenttypen, Begleittexte, Dokumentation etc.) sind
durch deutsches und internationales Urheberrecht sowie internationale
Handels- und Schutzbestimmungen geschitzt. Sie sind ohne vorherige
schriftliche Genehmigung nicht berechtigt, diese vollstdndig oder teilweise
durch technische oder mechanische Verfahren zu vervielfaltigten (Druck,
Fotokopie oder anderes Verfahren), unter Verwendung elektronischer
Systeme zu verarbeiten oder zu Ubertragen. Es ist lhnen untersagt,
Veranderungen an Copyrightvermerken, Kennzeichen, Markenzeichen
oder Eigentumsangaben vorzunehmen. Darstellungen werden ohne
Ricksicht auf die Patentlage mitgeteilt. Die in diesem Dokument
enthaltenen Firmennamen und Produktbezeichnungen sind moglicherweise
Marken bzw. Warenzeichen der jeweiligen Inhaber und konnen
warenzeichen-, marken- oder patentrechtlich geschiitzt sein. Jede Form
der weiteren Nutzung bedarf der ausdrucklichen Genehmigung durch den
jeweiligen Inhaber der Rechte.

Wichtige Hinweise

Vorliegende Dokumentation in Form eines Benutzerhandbuchs,
Bedienerhandbuchs sowie alle weiteren Dokumenttypen und Begleittexte
wurden/werden mit groter Sorgfalt erarbeitet. Fehler kdnnen jedoch nicht
ausgeschlossen werden. Eine Garantie, die juristische Verantwortung fir
fehlerhafte Angaben oder irgendeine Haftung kann daher nicht
Ubernommen werden. Sie werden darauf hingewiesen, dass
Beschreibungen in dem Benutzerhandbuch, den Begleittexte und der
Dokumentation weder eine Garantie, noch eine Angabe Uber die nach dem
Vertrag vorausgesetzte Verwendung oder eine zugesicherte Eigenschaft
darstellen. Es kann nicht ausgeschlossen werden, dass das
Benutzerhandbuch, die Begleittexte und die Dokumentation nicht
vollstdndig mit den beschriebenen Eigenschaften, Normen oder sonstigen
Daten der gelieferten Produkte Ubereinstimmen. Eine Gewahr oder
Garantie bezlglich der Richtigkeit oder Genauigkeit der Informationen wird
nicht Ubernommen.

Wir behalten uns das Recht vor, unsere Produkte und deren Spezifikation,
sowie zugehorige Dokumentation in Form eines Benutzerhandbuchs,
Bedienerhandbuchs sowie alle weiteren Dokumenttypen und Begleittexte
jederzeit und ohne Vorankindigung zu andern, ohne zur Anzeige der
Anderung verpflichtet zu sein. Anderungen werden in zukinftigen Manuals
bertcksichtigt und stellen keine Verpflichtung dar; insbesondere besteht
kein Anspruch auf Uberarbeitung gelieferter Dokumente. Es gilt jeweils das
Manual, das mit dem Produkt ausgeliefert wird.

Die Hilscher Gesellschaft fir Systemautomation mbH haftet unter keinen
Umstanden fir direkte, indirekte, Neben- oder Folgeschaden oder
Einkommensverluste, die aus der Verwendung der hier enthaltenen
Informationen entstehen.
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Haftungsausschluss

Die Hard- und/oder Software wurde von der Hilscher Gesellschaft fur
Systemautomation mbH sorgfaltig erstellt und getestet und wird im reinen
Ist-Zustand zur Verfugung gestellt. Es kann keine Gewahrleistung fur die
Leistungsfahigkeit und Fehlerfreiheit der Hard- und/oder Software flr alle
Anwendungsbedingungen und -falle und die erzielten Arbeitsergebnisse bei
Verwendung der Hard- und/oder Software durch den Benutzer
ubernommen werden. Die Haftung fur etwaige Schaden, die durch die
Verwendung der Hard- und Software oder der zugehdrigen Dokumente
entstanden sein konnten, beschrankt sich auf den Fall des Vorsatzes oder
der grob fahrlassigen Verletzung wesentlicher Vertragspflichten. Der
Schadensersatzanspruch fur die Verletzung wesentlicher Vertragspflichten
ist jedoch auf den vertragstypischen vorhersehbaren Schaden begrenzt.

Insbesondere wird hiermit ausdricklich vereinbart, dass jegliche Nutzung
bzw. Verwendung von der Hard- und/oder Software im Zusammenhang

e der Luft- und Raumfahrt betreffend der Flugsteuerung,

¢ Kernschmelzungsprozessen in Kernkraftwerken,

e medizinischen Geraten die zur Lebenserhaltung eingesetzt werden
¢ und der Personenbeférderung betreffend der Fahrzeugsteuerung

ausgeschlossen ist. Es ist strikt untersagt, die Hard- und/oder Software in
folgenden Bereichen zu verwenden:

o fur militarische Zwecke oder in Waffensystemen;

e zum Entwurf, zur Konstruktion, Wartung oder zum Betrieb von
Nuklearanlagen;

e in Flugsicherungssystemen, Flugverkehrs- oder
Flugkommunikationssystemen;

¢ in Lebenserhaltungssystemen;

e in Systemen, in denen Fehlfunktionen der Hard- und/oder Software
kérperliche Schaden oder Verletzungen mit Todesfolge nach sich ziehen
koénnen.

Sie werden darauf hingewiesen, dass die Hard- und/oder Software nicht fir
die Verwendung in Gefahrumgebungen erstellt worden ist, die
ausfallsichere Kontrollmechanismen erfordern. Die Benutzung der Hard-
und/oder Software in einer solchen Umgebung geschieht auf eigene
Gefahr; jede Haftung fir Schaden oder Verluste aufgrund unerlaubter
Benutzung ist ausgeschlossen.

Gewaéhrleistung

Die Hilscher Gesellschaft fur Systemautomation mbH dbernimmt die
Gewahrleistung fur das funktionsfehlerfreie Laufen der Software
entsprechend der im Pflichtenheft aufgefihrten Anforderungen und dafr,
dass sie bei Abnahme keine Mangel aufweist. Die Gewahrleistungszeit
betragt 12 Monate beginnend mit der Abnahme bzw. Kauf (durch
ausdrickliches Erklarung oder konkludent, durch schlissiges Verhalten
des Kunden, z.B. bei dauerhafter Inbetriebnahme).

Die Gewahrleistungspflicht fir Gerate (Hardware) unserer Fertigung betragt
36 Monate, gerechnet vom Tage der Lieferung ab Werk. Vorstehende
Bestimmungen gelten nicht, soweit das Gesetz gemal § 438 Abs. 1 Nr. 2
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BGB, § 479 Abs.1 BGB und § 634a Abs. 1 BGB zwingend langere Fristen
vorschreibt. Sollte trotz aller aufgewendeter Sorgfalt die gelieferte Ware
einen Mangel aufweisen, der bereits zum Zeitpunkt des Gefahriibergangs
vorlag, werden wir die Ware vorbehaltlich fristgerechter Mangelriige, nach
unserer Wahl nachbessern oder Ersatzware liefern.

Die Gewabhrleistungspflicht entfallt, wenn die Mangelrigen nicht
unverzuglich geltend gemacht werden, wenn der Kaufer oder Dritte
Eingriffe an den Erzeugnissen vorgenommen haben, wenn der Mangel
durch nattrlichen Verschleif3, infolge unglinstiger Betriebsumstande oder
infolge von Verstélen gegen unsere Betriebsvorschriften oder gegen die
Regeln der Elektrotechnik eingetreten ist oder wenn unserer Aufforderung
auf RUcksendung des schadhaften Gegenstandes nicht umgehend
nachgekommen wird.

Kosten fir Support, Wartung, Anpassung und Produktpflege

Wir weisen Sie darauf hin, dass nur bei dem Vorliegen eines Sachmangels
kostenlose Nachbesserung erfolgt. Jede Form von technischem Support,
Wartung und individuelle Anpassung ist keine Gewahrleistung, sondern
extra zu verguten.

Weitere Garantien

Obwohl die Hard- und Software mit aller Sorgfalt entwickelt und intensiv
getestet wurde, Ubernimmt die Hilscher Gesellschaft fir Systemautomation
mbH keine Garantie fur die Eignung fur irgendeinen Zweck, der nicht
schriftlich bestatigt wurde. Es kann nicht garantiert werden, dass die Hard-
und Software |hren Anforderungen entspricht, die Verwendung der Hard-
und/oder Software unterbrechungsfrei und die Hard- und/oder Software
fehlerfrei ist.

Eine Garantie auf Nichtlbertretung, Nichtverletzung von Patenten,
Eigentumsrecht oder Freiheit von Einwirkungen Dritter wird nicht gewahrt.
Weitere Garantien oder Zusicherungen hinsichtlich Marktgangigkeit,
Rechtsmangelfreiheit, Integrierung oder Brauchbarkeit fur bestimmte
Zwecke werden nicht gewahrt, es sei denn, diese sind nach geltendem
Recht vorgeschrieben und kdnnen nicht eingeschrankt werden.

Vertraulichkeit

Der Kunde erkennt ausdricklich an, dass dieses Dokument
Geschaftsgeheimnisse, durch Copyright und andere Patent- und
Eigentumsrechte geschultzte Informationen sowie sich darauf beziehende
Rechte der Hilscher Gesellschaft flir Systemautomation mbH beinhaltet. Er
willigt ein, alle diese ihm von der Hischer Gesellschaft fur
Systemautomation mbH zur Verflgung gestellten Informationen und
Rechte, welche von der Hilscher Gesellschaft fur Systemautomation mbH
offen gelegt und zuganglich gemacht wurden und die Bedingungen dieser
Vereinbarung vertraulich zu behandeln.

Die Parteien erklaren sich dahin gehend einverstanden, dass die
Informationen, die sie von der jeweils anderen Partei erhalten haben, in
dem geistigen Eigentum dieser Partei stehen und verbleiben, soweit dies
nicht vertraglich anderweitig geregelt ist.

Der Kunde darf dieses Know-how keinem Dritten zur Kenntnis gelangen
lassen und sie den berechtigten Anwendern ausschlief3lich innerhalb des
Rahmens und in dem Umfang zur Verfigung stellen, wie dies fir deren

netANALYZER-Software | Datenaufnahme und - analyse .
DOC1503040I03DE | Revision 3 | Deutsch | 2017-02 | Freigegeben | Offentlich © Hilscher, 2015-2017



Einleitung 9/83

Wissen erforderlich ist. Mit dem Kunden verbundene Unternehmen gelten
nicht als Dritte. Der Kunde muss berechtigte Anwender zur Vertraulichkeit
verpflichten. Der Kunde soll die vertraulichen Informationen ausschliel3lich
in Zusammenhang mit den in dieser Vereinbarung spezifizierten Leistungen
verwenden.

Der Kunde darf diese vertraulichen Informationen nicht zu seinem eigenen
Vorteil oder eigenen Zwecken, bzw. zum Vorteil oder Zwecken eines
Dritten verwenden oder geschéftlich nutzen und darf diese vertraulichen
Informationen nur insoweit verwenden, wie in dieser Vereinbarung
vorgesehen bzw. anderweitig insoweit, wie er hierzu ausdrucklich von der
offen legenden Partei schriftlich bevollmachtigt wurde. Der Kunde ist
berechtigt, seinen unmittelbaren Rechts- und Finanzberatern die
Vertragsbedingungen dieser Vereinbarung unter
Vertraulichkeitsverpflichtung zu offenbaren, wie dies flir den normalen
Geschéftsbetrieb des Kunden erforderlich ist.

Exportbestimmungen

Das gelieferte Produkt (einschlieBlich der technischen Daten) unterliegt
gesetzlichen Export- bzw. Importgesetzen sowie damit verbundenen
Vorschriften verschiedener Lander, insbesondere denen von Deutschland
und den USA. Das Produkt/Hardware/Software darf nicht in Lander
exportiert werden, in denen dies durch das US-amerikanische
Exportkontroligesetz und dessen erganzender Bestimmungen verboten ist.
Sie verpflichten sich, die Vorschriften strikt zu befolgen und in eigener
Verantwortung einzuhalten. Sie werden darauf hingewiesen, dass Sie zum
Export, zur Wiederausfuhr oder zum Import des Produktes unter
Umstanden staatlicher Genehmigungen bedurfen.

1.3 Warenmarken

Windows® XP, Windows® Vista, Windows® 7 und Windows® 8 sind
registierte Warenmarken der Microsoft Corporation.

Wireshark und das "fin"-Logo ist eine registrierte Warenmarke von Gerald
Combs.

Acrobat® ist eine registrierte Warenmarke der Adobe Systems, Inc. in den
USA und weiteren Staaten.

Alle anderen erwahnten Marken sind Eigentum Ilhrer jeweiligen
rechtmaBigen Inhaber.

1.4 Hilscher-Software-Lizenzvereinbarung

Bei der Installation der Hilscher-Software werden Sie aufgefordert die
Hilscher-Software-Lizenzvereinbarung zu lesen und I|hr Einverstandnis
damit zu erklaren.
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2 Kurzbeschreibung und Voraussetzungen

2.1 Kurzbeschreibung zur netANALYZER-Software

Mithilfe der netANALYZER-Software netANALYZER koénnen folgende Modi
verwendet werden:

Datenaufzeichnungs-Modus (Capture Data)

Im Datenaufzeichnungs-Modus werden die Daten auf die Festplatte des
PCs geschrieben.

. Weitere Angaben dazu finden Sie im Benutzerhandbuch netANALYZER-
) Gerate im Abschnitt 3.1 Datenverkehr aufzeichnen und analysieren.

Die Datenaufzeichnung kann in den folgenden Betriebsarten erfolgen:
o Ethernet-Modus (Standard-Aufzeichnung)

Im Ethernet-Modus werden Standard-Ethernet-Frames erfasst.

e Transparent-Modus

Im Transparent-Modus werden Ethernet-Frames einschlie8lich der
Praambel und des SFD (=Start of Frame Delimiter) erfasst.

Weitere Angaben hierzu finden Sie im Abschnitt Transparent-Modus
(Transparent Mode) ab Seite 54.

Timing-Analyse-Modus (Timing Analysis)

Im Timing-Analyse-Modus werden keine Frame-Daten gespeichert
sondern ausschliel3lich die Zeitstempel einzelner Frames analysiert. Eine
Datenaufzeichnung findet nicht statt.

Weitere Angaben hierzu finden Sie im Abschnitt Timing-Analyse ab
Seite 55.

Netzlast-Analyse (Netload Analysis)

Im Netload Analysis-Modus wird die Netzlast der Frames im zeitlichen
Verlauf analysiert. Die Datenaufzeichnung lauft im Hintergrund mit. Die
Frame-Daten werden auf die Festplatte aufgezeichnet und kdénnen zur
weiteren Betrachtung in Wireshark verwendet werden.

Weitere Angaben hierzu finden Sie im Abschnitt Netzlast-Analyse (Netload
Analysis) ab Seite 67.

netANALYZER-Software | Datenaufnahme und - analyse .
DOC1503040I03DE | Revision 3 | Deutsch | 2017-02 | Freigegeben | Offentlich © Hilscher, 2015-2017



Kurzbeschreibung und Voraussetzungen 11/83

2.2 Systemvoraussetzungen

Um die Produkt-DVD herunterladen zu koénnen, bendtigen Sie einen
Internetzugang.

2.2.1 Hardware-Voraussetzungen

PC bzw. Notebook mit folgender Spezifikation:

Intel-kompatible CPU, ca. 2 GHz oder schneller

1 GB RAM oder mehr

SVGA 1024x768 16bit-Farben oder besser

20 MB freier Festplattenspeicher fir die netANALYZER-Software

mind. 1 GB freier Festplattenspeicher (NTFS-Partitionen) fur aufzu-
zeichnende Daten

ca. 73 MB freier Festplattenspeicher fir die Wireshark-Software

2.3 Software-Voraussetzungen

Betriebssystem:

- Windows® XP Professional, SP3, (32-bit- und 64-bit-Version),
- Windows® Vista, (32-bit- und 64-bit-Version),

- Windows® 7, (32-bit- und 64-bit-Version),

- Windows® 8, (32-bit- und 64-bit-Version).

Das Programm Microsoft .NET Framework Version 2.0 muss
installiert sein. Das Programm kann unter der Internetadresse
http://www.microsoft.com/downloads/details.aspx?familyid=0856 EACB-
4362-4B0D-8EDD-AAB15C5E04F5&displaylang=de bezogen werden.

Um die aufgezeichneten Dateninhalte anzuzeigen, muss ein
Netzwerkmonitoring-Programm installiert sein, welches das WinPcap-
Format unterstitzt, wie z. B. Wireshark.
(Wireshark is "free software"), sie kann unter der Internetadresse:
http://www.wireshark.org/ bezogen werden. In Wireshark ist ein
spezieller Hilscher-Dissector integriert.

Die netANALYZER-Software V 1.0501.x.x muss installiert sein.
Diese beinhaltet die netANALYZER-Software, den Analyzer-Treiber
und die Analyzer-Firmware ,Ethernet-Analyzer®.

Nur fur Analyzer-Gerat NANL-B500G-RE:

Der Remote-Access-Client muss installiert sein.

Das Programm Ethernet Device Configuration muss installiert sein.
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3 Schnelleinstieg

3.1

Ubersicht Einstellungen und Analyse-Methoden

Nr. | Schritt Kurzbeschreibung Detaillierte Seite
Informationen in
Kapitel / Abschnitt /
Dokumentation
1 Einstellungen
1.1 | netANALYZER-Software | Starten Sie die netANALYZER-Software und netANALYZER-Software |18
starten und Gerat wahlen Sie das netANALYZER-Gerat fir die
auswahlen Datenaufzeichnung und zur Analyse aus.
Wenn Sie zwei oder mehrere netANALYZER- netANALYZER-Software |18
Gerate an Ihren PC angeschlossen haben, kdnnen | mehrfach starten
Sie die netANALYZER-Software (ab der Version
1.4.x.x) zur gleichen Zeit fur mehrere Gerate
parallel 6ffnen.
1.2 | Ports fur Datenauf- Im netANALYZER-Hauptfenster missen Sie netANALYZER- 23
zeichnung und Analyse- |insbesondere einstellen an welchen Ports die Hauptfenster
Methode wahlen Datenaufzeichnung stattfinden soll und welche
Analyse-Methode Sie verwenden wollen.
Weiterhin kénnen Sie hier die Daten zu den
aufgezeichneten Frames, zu gefundenen Fehlern,
zur Buslast und zur Aufzeichnungszeit ablesen,
das Fenster zur Konvertierung einer Binar-Datei in
das WinPcap-Format aufrufen und in der
Statusleiste Meldungen zum Status der
Applikation, der Firmware oder des Treibers sowie
zu den GPIOs (externe Eingange/Ausgange)
ablesen.
1.3 | Anzahl, Name und Im Fenster File Settings kénnen Sie die Anzahl Dateieinstellungen 27
Speicherort fir Binar- der zu speichernden Binar-Dateien bestimmen, vornehmen
Dateien (*.hea) festlegen | festlegen, dass die Aufzeichnungsdaten im
Ringpuffer gespeichert werden sollen, den
systematischen Namen der *.hea-Dateien
festlegen und wo die Binar-Dateien gespeichert
werden sollen.
1.4 | GPIO- und Im Fenster GPIO Settings ordnen Sie jedem GPIO | GPIO-Einstellungen 29
Triggerkonfiguration (externer Eingang/Ausgang) ein GPIO-Ereignis zu
und legen fest, wie die Aufzeichnung gestartet und
gestoppt werden soll, sowie eine Verzégerungszeit.
1.5 | Geschwindigkeit fur Uber PHY Settings kénnen Sie die Geschwindig- | PHY-Einstellungen 35
Port 0 bis Port 3 manuell | keit der Datenlbertragung je Port manuell fest
einstellen vorgeben.
1.6 | Analyse-Konfiguration Im Fenster Analysis Configuration legen Sie fir | Analyse-Konfiguration 46
die Timing-Analyse fest, ob Sie die erweiterten
Software-Filtereinstellungen verwenden wollen
und ob die grafische Darstellung der Analysedaten
als Histogramm oder als History oder als
kombinierte Histogramm- und History-Darstellung
erstellt werden soll. Die Netzlast-Analyse
verwendet die erweiterten Software-Filter immer.
Filtereinstellungen
2.1 |Hardware- Analysedaten mit vordefinierten Filtermasken Filtereinstellungen fur die | 31
Filtereinstellungen auswahlen oder Filtermasken definieren. Hardware-Filter
2.2 | Erweiterte Software- Analysedaten mit vordefinierten Filtern auswahlen | Erweiterte Software- 36
Filtereinstellungen oder Filter definieren. Filtereinstellungen
Datenaufzeichnung
3.1 | Datenaufzeichnung Die Aufzeichnung der empfangenen Ethernet- Die Datenaufzeichnung |48
starten Frames starten. starten

netANALYZER-Software | Datenaufnahme und - analyse .
DOC1503040I03DE | Revision 3 | Deutsch | 2017-02 | Freigegeben | Offentlich

© Hilscher, 2015-2017




Schnelleinstieg

13/83

Nr. | Schritt Kurzbeschreibung Detaillierte Seite
Informationen in
Kapitel / Abschnitt /
Dokumentation
3.2 | Binar-Dateien in Die Binar-Dateien *.hea in das WinPcap-Format Binar-Dateien in 49
WinPcap-Format *.pcap konvertieren. WinPcap-Format
konvertieren konvertieren
3.3 | Analysedaten anzeigen |Analysedaten der Ethernet-Frames anzeigen, z. B. | In der Hilfe des verwen- |-
mithilfe von Wireshark. deten Netzwerk-
monitoring-Programms
nachlesen.
Timing-Analyse
4.1 | Voreinstellungen Titel eingeben, Port wahlen, Achsen- und Timing-Analyse 55
Histogramm-Einstellungen vornehmen.
4.2 | Datenauswertung Messwert- und Histogramm-Auswertung
5 Netzlast-Analyse
5.1 | Aufgezeichnete Die Netzlast der aufgezeichneten Frames im Netzlast-Analyse 67
Etherent-Frames zeitlichen Verlauf analysieren und die Frame-Daten | (Netload Analysis)
analysieren erfassen.

Tabelle 2: Ubersicht Einstellungen und Analyse-Methoden
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4 Hinweise zur Konfiguration der Software

4.1 Anzeigen und Einstellungen in Wireshark

4.1.1 netANALYZER-Info-Block im erweiterten .pcap-Datei-Format

Im erweiterten .pcap-Datei-Format nach dem Link-Layer-Typ mit Wireshark
1.7.1 befindet sich der kompatible ,netANALYZER-Frame-Info-Block® mit
den Zusatzinformationen in den 4 Bytes vor dem Ethernet-Frame.

0000 20 Ol 04 00 02 aZ 20 71 ac  MAOA... ..... q.
0010 § 00 00 00 OO0 00 80 80 80 80  ...ovven vnvennnn
0020 B0 B0 00 00 00 00 00 00 OO0 00 G0 00 00 00 00 00 ..eeveen vuvenn..
0030 00 00 00 00 00 00 00 00 OO0 00 G0 00 00 00 00 00 u..eveee vuvenn..
0040 e4 40 35 00 af 82 <3 64 .@85....d

O netANALYZER (netanalvzer), 4 bytes Packets: 2784 Displayed: 2784 Marked: 0 Load time: 0:00,124

Abbildung 1: Wireshark 1.7.1: netANALYZER-Info-Block im erweiterten .pcap-Datei-Format

P . Ab der Version 1.4.x.x kann die netANALYZER-Software die aufgezeich-
) neten Daten wahlweise

* in das .pcap-Dateiformat mit dem Info-Block nach dem Ethernet-Frame
konvertieren oder

= in das erweiterte .pcap-Datei-Format nach dem neuen Link-Layer-
Typ mit dem Info-Block vor dem Ethernet-Frame.

Siehe dazu Abschnitt Binar-Dateien in WinPcap-Format konvertieren Seite
49.

Das mit der netANALYZER-Software ab V1.4.x.x erzeugte erweiterte
.pcap-Dateiformat kann nur in Wireshark-Versionen ab V1.7.1 gedffnet
werden. Bei der Verwendung alterer Wireshark-Versionen erscheint die
Fehlermeldung ,Link-Layer-Typ nicht unterstitzt (Link Layer Type not
suppoted)“.

Zur Fehlerbehebung missen Sie entweder die aktuellste Wireshark-
Version installieren oder die .pcap-Datei in das .pcap-Dateiformat mit dem
Info-Block nach dem Ethernet-Frame konvertieren. Das .pcap-Dateiformat
mit dem Info-Block nach dem Ethernet-Frame wird jedoch von Wireshark-
Versionen nicht mehr unterstutzt werden.

Reale Frame-Lange
o Wichtig: Die vor dem Ethernet-Frame befindlichen 4 Bytes Zusatzinfor-

mation zum ,netANALYZER-Frame-Info-Block® werden bei der realen
Frame-Lange nicht einbezogen.

Im Beispiel in Abbildung 1 wurden 72 Bytes aufgezeichnet, die reale
Frame-Lange im Beispiel betragt jedoch 68 Bytes.
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4.1.2

E User Interface
Layout
Font
Colors
Capture
Printing
Name Resolution
Filter Expressions
Statistics
Protocols

i
(S oo Totorfare  Columns
[The first list entry will be displayed as the leftmost column - Drag and drop entries to change column order
DisplayedTitle [Field type |
M Mo Number
M Time Time (format as specified)
M  Source Source address
¥ Destination Destination address
M  Protocol  Protocol
M Length Packet length (bytes)
M Info Information
Properties
EE Field type: INumber LI
Remave | Field name: I Field occurrence: I
oK I Apply Cancel

Help |

Portnummer in Wireshark-Paketliste anzeigen

Um zusatzlich zur Port-Information im Protokoll-Baum von Wireshark den
Aufzeichnungsport auch direkt in der Paketlist von Wireshark anzuzeigen,
kénnen Sie in der Paketlist eine neue Spalte einfligen. Gehen Sie dazu wie

folgt vor:

» Wahlen Sie in Wireshark Edit > preferences.

Edit Wiew Go Capture Analyze Statistics Telephony

Copy »
\ Find Packet... cirl+F
Find Mext Ctrl+Hy
Find Previous Ctrl+B
Mark Packet (toggle) Ctrl+M
Mark All Displayed Packets shift+Ctrl +M
Wnmark All Displayed Packets Cirl +HAlEH
FEind Mext Mark ShiftHEH
Find Previous Mark Shift+Cirl +8
Ignore Packet (toggle) Cirl+x
Ignore All Displayed Packets (togale) Shift+Cir] HAEH
Un-Ignore All Packets Shift+Cirl £
(%) SetTime Reference (toggle) Ctrl+T
Wn-Time Reference AllPackets Cirl +HAlE+T
Find WMext Time Reference Cirl +AlE-H
Find Previous Time Reference Cirl+4lt+B
@ Time shift... shift+Ctrl+T
7/ Editor Add Packet Comment...
Configuration Profiles... shift+Ctrl+A

Abbildung 2: Wireshark: Edit > Preferences

» Wahlen Sie im Dialog Preferences links User Interfaces > Columns.

Abbildung 3: Wireshark: Preferences > User Interface > Columns
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» Wabhlen Sie bei Field Type (1) Custom®.
> Geben Sie den Field name (2) ,netanalyzer.port” ein.
> Klicken Sie Add an.

R Die neue Zeile ,New Column* erscheint.

=Tk
= User Interface rColumns
Layout [The first list entry will be displayed as the lefimost column - Drag and drop entries to change column order
Columns D_ismﬁ_ﬂe IFieId type AY—BQ_M—]—[
Font M e Number
Colors ¥ Time Time (format as spedfied)
Capture ¥ Source Source address
Printing [¥  Destination Destination address
Mame Resolution P protocol Protocol
Filter Expressions M Length Packet length (bytes)
Statistics ¥ Info Information
¥ Mew Column Custom (netanalyzer.port)

Protocols

®

@ Properties
Field type: ICusmm Q) LI

Remove | | Field name: Inetanalyzer.port @ Field occurrence: IU

Help | OK

Abbildung 4: Wireshark: Preferences > User Interface > Columns > Add

Cancel

> Tragen Sie bei Title (3) die Uberschrift ,Port* ein.

» Verschieben Sie die Zeile an die gewlinschte Position.
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74l Wireshark: Preferences - Profile: Default - 10l x|
= User Interface Columns

Layout [The first list entry will be displayed as the leftmost column - Drag and drop entries to change column order]

Columns DisplayedTitle [Field type |

Font M No. MNumber

an
M Time Time (format as spedfied)

Colors .
Capture [v] Custom (netanalyzer.port)
Printi |7 Source Source address

rinting
X |7 Destination Destination address
MName Resolution
) ] W  Protocol  Protocol
Filter Expressions
Statisti ¥  Length Packet length (bytes)
stics
2 Info Information
Protocols i
Properties
i Field type: ICusme j
fErmis | Field name: Ineianalyzer.port Field occurrence: ID
Llpl OK I Apply Cancel

Abbildung 5: Wireshark: Preferences > User Interface > Columns

> Schlief’en Sie das Fenster Uber OK.

> In der Paketlist wird die Nummer des Aufzeichnungsports von
Wireshark nun als zusatzliche Spalte dargestellt.

i1 Default_00001_20120830160432.pcap [Wireshark 1.8.2 (SVN Rev 44520 from [trunk-1.8)]

File Edit Wiew Go Capture Analyze GStatistics Telephony Tools Internals Help
oW e BEXRE|Aa¢esoTL2|[BE/QaQaal| #BR % |8

Filber:l *| Expression... Clear Apply Save

0.179146304 9 .10.1 = .10.2 connection:
721 0.179998080 0 192.168.10.2 239.192.1.44 ENIP 574 Connection: ID=0x60F10
722 0.179998124 2 192.168.10.2 239.192.1.44 ENIP 574 Connection: ID=0x60F10
0.180146194 2. .10.1 .10.2 connection:
0.180146244 .10.1 i L connection:
725 0.181000840 0 192.168.10.2 239.192.1.44 ENIP 574 Connection: ID=0x60F10
726 0.181000884 2192.168.10.2 239.192.1.44 ENIP 574 Connection: ID=0x60F10

Abbildung 6: Wireshark: Port-Nummer in der Paketliste
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5 netANALYZER-Software

5.1
5.1.1

5.1.2

5.1.3

Prufung

Bei der netANALYZER-Software handelt es sich um eine Windows®
Applikation, die Status-Informationen Uber die Hardware und die
empfangenen Datenpakete ausgibt. Weiterhin muss der Bediener hier die
Ablagepfade flr die Analyseaufzeichnung festlegen und die Konvertierung
der gespeicherten Binar-Dateien (*.hea) in das WinPcap-Format (*.pcap)
veranlassen.

netANALYZER-Software starten

netANALYZER-Software starten und beenden

¢ netANALYZER-Software starten:

> Uber das Windows® Start-Menii Start > Programme > Hilscher GmbH
> Hilscher netANALYZER wahlen.

e netANALYZER-Software beenden

» Uber das Meni der netANAL YZER-Software File > Close wahlen.

netANALYZER-Software mehrfach starten

Ab der Version 1.4.x.x der netANALYZER-Software ist die netANALYZER-
Benutzeroberflache multi-instanzfahig und kann mehrfach nebeneinander
geoffnet werden. D. h., wenn Sie zwei oder mehrere netANALYZER-Gerate
an lhren PC angeschlossen haben, kénnen Sie die netANALYZER-
Software zur gleichen Zeit fir mehrere Gerate parallel 6ffnen.

Hinweis: Alle Einstellungen wie HEA-Datei-Einstellungen, Filtereinstel-
lungen, usw. werden fir jedes netANALYZER-Gerat unter einem separa-
ten Registrierungsschlissel-Wert gespeichert. So kénnen alle geratespe-
zifischen Einstellungen mehrerer parallel verwendeter netANALYZER-
Gerate gesichert werden.

auf Hardware und Gerétetreiber

Beim Start der netANALYZER-Software wird Uberprift, ob die
netANALYZER-Hardware installiert ist und ob die Version des
netANALYZER / netSCOPE-Geréatetreibers korrekt ist.

¢ Wenn die Hardware nicht installiert ist, erscheint das Fenster Select
netANALYZER Device ohne ein Gerat. Wenn Sie Proceed without
device anklicken, erscheint die Fehlermeldung: Missing or incorrect
driver. Uber OK o&ffnet sich das netANALYZER-Hauptfenster, mit der
Status-Leistenmeldung ,Error in driver*.

o Wenn der netANALYZER / netSCOPE-Geratetreiber bzw. die
netANALYZER-Software nicht aktuell und kompatibel zueinander,
erscheint die Fehlermeldung: Incompatible driver version. Please
check driver version and installation.

> Installieren Sie die aktuelle netANALYZER-Software und den aktuellen
netANALYZER / netSCOPE-Gerétetreiber.
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514 netANALYZER Software ohne installierte Hardware starten

Wenn Sie keine netANALYZER-Hardware in lhrem PC installiert haben,
konnen Sie die netANALYZER-Software trotzdem starten, um beispiels-
weise Binar-Dateien in das WinPcap-Format zu konvertieren oder um
Erweiterte Software-Filter zu erstellen.

Vorgehen:

» Die netANALYZER-Software Uber Start > Programme > Hilscher
GmbH > Hilscher netANALYZER aufrufen.

X Das Fenster Select netANALYZER Device erscheint ohne ein Gerat:

= Splpct netANALYZER Device

List of awailable dewvices
Device Mame Type Serial Ma
[ Scan for devices ] Proceed without device

Abbildung 7: Ohne Gerét fortfahren

> Proceed without device anklicken.

» Die Fehlermeldung Missing or incorrect driver erscheint:

Missing or incorrect driver!

Abbildung 8: Fehlender oder falscher Treiber

» OK anklicken.

D Das netANALYZER-Hauptfenster erscheint, mit der Status-Leisten-
meldung ,Error in driver*.

Uber Settings und Convert erreichen Sie alle fiir die Konvertierung oder
die Voreinstellungen wichtigen Dialoge. Den Dialog Filters Settings
kénnen Sie nicht 6ffnen.
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5.1.5

netANALYZER-Gerat auswahlen

Ab der Version 1.4.x.x der netANALYZER-Software erscheint nach dem
fehlerfreien Start der Software das Fenster Select netANALYZER Device,
mit der Liste der verfligbaren netANALYZER-Gerate.

Um ein Gerat auszuwahlen:

Hinweis: Das netANALYZER-Gerat muss Uber eine Ethernet-Verbindung
mit dem PC bzw. Notebook verbunden sein.

» Start > Programme > Hilscher GmbH > Hilscher netANALYZER
aufrufen.

? Das Fenster Select netANALYZER Device erscheint. Die gefundenen
netANALYZER-Gerate werden darin angezeigt.
¥ Splect netANALYZER Device A=l

List of awailable devices

Device Mame Type Senal Mo

s

netdMALYZER_O

[ Scan for devices ] [ | dentify [Blink) ] [ Select ]

Abbildung 9: netANALYZER-Gerét auswahlen (Beispiel NANL-C500-RE)

¥ Select netANALYZER Device =3

List of awvailable devices

Device Mame Type Senal Mo

e N S

[ Scan for devices l [ Identify [Blink] l [

Select

Abbildung 10: netANALYZER-Gerat auswahlen (Beispiel NANL-B500G-RE)

Bezeichnung

Bedeutung

Wertebereich / Wert

Device Name

Name des gefundenen netANALYZER -Gerétes

netANALYZER 0,
netANALYZER 1 ...

Type

Typ des gefundenen netANALYZER -Gerates

PCI, GbE

Serial No

Seriennummer des gefundenen netANALYZER -Gerates
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Bezeichnung

Bedeutung

Wertebereich / Wert

Scan for devices

Geratesuche starten: Die Liste der verfligbaren Gerate (List of available
devices) zeigt die gefundenen Analyzer-Gerate:

PCI: netANALYZER-PC-Karte PCI RTE NANL-C500-RE
GbE: netANALYZER portable Gerat RTE Gigabit NANL-B500G-RE

Identify (Blink)

Gerateerkennung starten:

Die LEDs STAO und STA1 des ausgewahlten Gerates blinken fiir
ca. 10 Sekunden lang grin.

Select

netANALYZER-Gerat fir die aktuelle Analyse auswahlen.

Bereits ausgewahlte Gerate erscheinen ausgegraut und kénnen nicht zur
gleichen Zeit erneut ausgewahlt werden.

Tabelle 3: Erklarung Select netANALYZER Device

» Ein netANALYZER-Gerat fur die Analyse auswahlen.

» Select anklicken.
2 Das netANALYZER-Hauptfenster erscheint.
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5.1.6 Nach geanderter netANALYZER-Hardware-Installation scannen

Wenn die Hardware-Installation verandert wurde, missen Sie die netANA-
LYZER-Software neu starten und nach den neuen Geraten scannen.

» Dazu Start > Programme > Hilscher GmbH > Hilscher netANA-
LYZER aufrufen.

R Das Fenster Select netANALYZER Device erscheint:
> Scan for devices anklicken.

2 Die gefundenen netANALYZER-Gerate werden angezeigt.

_} Hinweis: Bereits ausgewahlte Gerate erscheinen ausgegraut und kdnnen
nicht zur gleichen Zeit erneut ausgewahlt werden.

» Ein netANALYZER-Gerat fur die Analyse auswahlen.
» Select anklicken.

2 Der Fortschrittsbalken Scanning for Devices zeigt den Scan-Fort-
schritt in Prozent an (wenn mehrere netANALYZER-Gerate am PC an-
geschlossen sind).

> Im Fenster Select netANALYZER Device werden die gefundenen
Geréate angezeigt.

¥ Select netANALYZER Device A=

List of avallable devices
Dewvice Mame Type Senal Mo
e T
netMALYZER_1 PCI 2037
[ Scan for devices l [ Identify [Elink] l [ Select

Abbildung 11: netANALYZER-Gerat nach Gerate-Scan auswahlen

2 Das netANALYZER-Hauptfenster erscheint.
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5.2 netANALYZER-Hauptfenster

= netAMALYZER

i File Settings 7

Status:
STOFFPED

Lirik

Filter
[ Tranzparent Mode
Frames received OK
Check zequence enors
Aligrment errars
Il B_ER enors
Shart frames
Frames too long
Start of frame delimiter emars
Preamble too long
Preamble too short
Frames rejected b filter

Fdimimum [nter Frame Gap [ng]

Busz Load %

Recarding Time:
00:00:00 h

Stakus: Capture Data ready

FE X
TAP & TR B
Part 0 Part 1 Part 2 Part 3
| UPT0OMENs | | UP1DOMbEs || DOWN | | DO%wN |
| INACTIVE || INACTIVE | | INACTIVE | | IN&CT IVE |
| o | o || o | 0|
| o | o || o | 0|
| o | o || o | 0|
| o | o || o | 0|
| o | o || o | 0|
| o | o || o | 0|
| o | o ||| o | 0|
| o | o || o | 0|
| o | of ||| o | 0|
| o | of ||| o | 0|
| o | of ||| o | 0|
| o | o | o | 0|
Capture Data w [ Start ] [ Convert ]
Timing ﬁl‘-.nalysis_ GPIC: StartfSkop manual
Metload Analysis

Abbildung 12: netANALYZER-Hauptfenster

| Timing Analysis

v

Start

] [ Reset

GPIO: Start/Stop manual

Abbildung 13: netANALYZER-Hauptfenster — Auswahl Timing-Analyse

Im netANALYZER-Hauptfenster kdnnen Sie beispielsweise

einstellen an welchen Ports die Aufzeichnung stattfinden soll und

welche Analyse-Methode Sie verwenden wollen,

die Daten zu den Empfangs-Frames, zu gefundenen Fehlern, zur
Buslast und zur Aufzeichnungszeit ablesen,

das Fenster zur Konvertierung einer Binar-Dateien in das WinPcap-

Format aufrufen und

in der Statusleiste Meldungen zum Status der Applikation, der Firmware
oder des Treibers sowie zu den GPIOs (externe Eingange/Ausgange)

ablesen.
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Parameter Bedeutung Wertebereich /

Wert
Mend Settings "= netANALYZER szte)ﬁ'irnd;: mirr']:n

: File | Settings | 7 Sie die Fenster fur
i - die Einstellungen
ot U= und zur Konfigu-
2 GPIO Settings ration aufrufen.
Filters Settings Welter,e A”gape,“
_ dazu finden Sie in
PHY Settings den nachfolgenden
Extended Software Filters Settings Abschnitten.
11 Analysis Configuration
Status Definiert den Betriebszustand der Firmware RUN /
STOPPED
TAP A (Port 0, Port 1), Aufzeichnung an diesem Port an/aus. selektiert/
TAP B (Port 2, Port 3) Deaktivierte Ports werden ausgegraut dargestellt. nicht selektiert
Link Gibt fiir Port 0 bis Port 3 je einzeln den Status der am Port vorhan- UP / DOWN,

den Verbindung (Link) an, einschlieBlich der Geschwindigkeitsinfor- | 10, 100 MBit/s,
mation (Speed Information). "fix" gibt an, dass die Geschwindigkeit | fix 10, 100 MBit/s
manuell festgelegt wurde. Siehe weiter Abschnitt
Verbindungsgeschwindigkeits-Information auf Seite26.

Filter Gibt fir Port 0 bis Port 3 je einzeln den Status des Filters an. ACTIVE,

Wird der Schriftzug "ACTIVE" rot dargestellt, wiirde der Filter zwar | INACTIVE
verwendet aber nicht gespeichert, so dass der Filter nach einem
Neustart der Software verloren ware.

Transparent Mode Wenn angehakt, werden alle zum Ethernet-Frame zugehdrigen angehakt / nicht
Daten, einschlieRlich Praambel und SFD angezeigt bzw. angehakt,
aufgezeichnet. Weiter Informationen befinden sich in Abschnitt Default:
Transparent-Modus (Transparent Mode) ab Seite 54. nicht angehakt

Frames received OK Anzahl der fehlerfrei empfangenen Frames 0 bis 2 A32 -1

Check sequence errors Anzahl der aufgetretenen Sequenz-Fehler 0 bis 2 A32 -1

Alignment Errors Anzahl der Ausrichtungsfehler durch Kollision, Frame ist nicht Byte- | 0 bis 2 #32 -1
Align

MII RX_ER errors Anzahl der MIl RX_ER-Fehler 0 bis 2 A32 -1

Short frames Anzahl der Kurz-Frames 0 bis 2 A32 -1

Frames too long Anzahl der Frames, die zu lang sind 0 bis 2 *32 -1

Start of frame delimiter Anzahl der SFD-Fehler 0 bis 2 A32 -1

errors

Preamble too long Praambel ist zu lang 0 bis 2 A32 -1

Preamble too short Praambel ist zu kurz 0 bis 2 A32 -1

Frames rejected by filter Anzahl der vom Filter verworfenen Frames 0 bis 2 A32 -1

Minimum Inter Frame Gap Minimal messbarer Abstand zwischen zwei Frames auf der Leitung 0 bis 327670 ns
[ns]

Bus Load % Buslast in Prozent 0-100%

Hinweis: Bei der Analyzer-Karte NANL-C500-RE kann die PHY-
Geschwindigkeit auf TAP B nicht ausgewertet werden. Aus diesem
Grund ist die Buslastanzeige hier bei 10 Mbit/s fehlerhaft. Schaltet
man jedoch manuell im PHY-Konfigurationsdialog* auf 10 Mbit/s
(*vgl. Abschnitt PHY-Einstellungen auf Seite 35), so kann die
Buslastanzeige korrekt dargestellt werden. Das gilt nicht fir das
Analyzer-Gerat NANL-B500G-RE. Hier wird alles automatisch korrekt
dargestellt.

Recording Time Aufzeichnungszeit, in ,Stunden.Minuten.Sekunden* 00.00.00 h
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Parameter Bedeutung Wertebereich /
Wert

Analyse-Modus Auswahlliste Capture Data (Datenaufzeichnung), Timing Analysis | Capture Data,

(Timing-Analyse) bzw. Netload Analysis (Netzlast-Analyse). Timing Analysis,
Netload Analysis

Fir die Auswahl Timing Analysis erscheint das Timing-Analyse-
Fenster und fur die Auswahl Netload Analysis das Netzlast-
Analyse-Fenster. Weitere Angaben dazu siehe Abschnitte
Datenaufzeichnung Seite 48, Timing-Analyse Seite 55 und Netzlast-
Analyse (Netload Analysis) Seite 67.

Analyse-Fenster schlieBen Das jeweilige Analyse-Fenster wird automatisch geschlossen, wenn
Sie im netANALYZER-Hauptfenster einen anderen Analyse-Modus
wahlen.

Wenn Sie das Analyse-Fenster mit @ schlieen, erscheint die
Abfrage Closing this window will stop the capture.

Do you want to proceed?
[Wenn Sie das Fenster schlief3en,
Closing this windows will stop the capture, | Wird die Datenaufzeichnung

Do you want to proceed? gestoppt. Wollen Sie fortsetzen?].
Um die Analyse und die

[ 1a q [ Mein ] Datenaufzeichnung abzubrechen,
Ja anklicken.

Closing |g|

Start / Stop Bei Auswahl ,Capturing’: Datenaufzeichnung starten und stoppen,
siehe Abschnitt Die Datenaufzeichnung starten auf Seite 48.

Bei Auswahl ,Timing Analysis’ oder ,Netload Analysis’: Analyse
starten und stoppen.

Convert Bei Auswahl ,Capturing’ oder ,Netload Analysis’: Binar-Dateien in
WinPcap-Format konvertieren, siehe Abschnitt Binér-Dateien in
WinPcap-Format konvertieren auf Seite 49.

Im Fenster Path of .hea file and .pcap files den Ablagepfad fir die
Binar- und Pcap-Dateien festlegen.

Reset Bei Auswahl , Timing Analysis’: Setzt die Analysedaten in den vier
Fenstern zuriick.

Die Abfrage Do you really
want to clear all values?

2 [Wollen Sie wirklich alle
\""‘\/ Do wou really wank bo clear all values? Werte I('jschen?] erscheint.
Um die Werte zurlickzu-
setzen die Abfrage mit Ja
beantworten.

Clear ¥alues

Statusleiste In der Statusleiste des Hauptfensters der netANALYZER-Software Status bzw.
erscheinen verschiedene Statusmeldungen fiir den Status der GPIO-
Applikation, der Firmware oder des Treibers bzw. fur den Status der | Meldungen
GPIOs (externe Eingange/Ausgange) sowie fur den verwendeten
Filter.

Status: Gibt den Status der Applikation, der Firmware oder des
Treibers an.

GPIO: Gibt den Status der GPIOs (externe Eingange/Ausgange) an.

Eine Auflistung der méglichen Meldungen in der Statusleiste ist unter
Abschnitt Meldungen in der Status-Leiste auf Seite 73 aufgefiihrt.

Tabelle 4: netANALYZER-Hauptfenster: Parameter und Status-Leiste
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5.3 Verbindungsgeschwindigkeits-Information

Unter Link erscheinen fir Port 0, Port 1, Port 2 und Port 3 die
Verbindungsgeschwindigkeits-Informationen, welche den geratespezifisch-
en Geschwindigkeitseinstellungen aus der Firmware entsprechen. "fix" gibt
an, dass die Geschwindigkeit manuell festgelegt wurde.

Beispiel:
TAP A Port 0 DOWN: Link down ohne festgelegte Geschwindigkeit,
Port 1 DOWN fix 10 Mbit/s: Link down festgelegt auf 10 Mbit/s,
TAP B Port 2 UP10 Mbit/s: link up mit 10 Mbit/s,
Port 3 UP100 Mbit/s: link up mit 100 Mbit/s
THP A TAP B
Fort 0 Port 1 Part 2 Part 3
Lk | DOWN | [DOwMfic10MBits | UP1OMBits | | UP100MBits |
Fiker [ NaCTIVE | [ MacTE || IMACTIWE | | INACTWE |

Abbildung 14: Beispiel - Verbindungsgeschwindigkeits-Information

+ Hinweis: Auf der Analyzer-Karte NANL-C500-RE Rev. 4 und &lter kann
die Geschwindigkeit fir Port 2 und Port 3 nicht ermittelt werden.
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5.4 Dateieinstellungen vornehmen

Standardpfade fir .hea-Dateien

Die netANALYZER-Software-Installation legt den Pfad wie folgt fest:

"Eigene Dateien\netANALYZER\hea"

Dies ist der Standardpfad fiir die .hea-Dateien. Nach der ersten Benutzung
der netANALYZER-Software, ist der zuletzt verwendete Pfad der Standard-

pfad.

Dateeinstellungen

» Settings >File Settings wahlen.

F=| File Settings

] r

w

Mame of hea-files:

Default hea

Path af hea-files:

b ax. number of .hea-files: Ring-buffer mode

D :]

Ok, H Cancel ]

Abbildung 15: File Settings

Bedienelement

Erlauterung

Wertebereich / Wert

Max. number of
.hea-files

Maximale Anzahl *.hea-Dateien, die abgelegt werden soll, bevor die
Aufzeichnung abgebrochen wird.
Die DateigrofRe fur eine *.hea-Datei betragt maximal 1GB.

_) Hinweis: Priifen Sie den freien Speicherplatz Ihrer Festplatte
bevor Sie den Wert fir Max. number of .hea-files erhohen, um
einen Fehler beim Erstellen der Datei zu verhindern. Weitere
Angaben finden Sie im Abschnitt Wichtige Fehlercodes, Ursachen
und Abhilfe auf Seite 76.

Beim Verwenden des Ringpuffers beachten:

Soll der Ringpuffer verwendet werden und soll die Anzahl der *.hea-
Dateien n sein, muss aufgrund der Uberlaufeigenschaften des Ringpuffers
der unter Max. number of .hea-files eingestellte Wert jeweils mit n+1
festgelegt werden.

1...100
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Bedienelement

Erlauterung

Wertebereich / Wert

Ring-buffer mode

Wenn angehakt, werden die Aufzeichnungsdaten im Ring-Puffer
gespeichert.

Wenn nicht angehakt, werden die Aufzeichnungsdaten in einem Stack-
Puffer abgelegt (Stack-Puffer-Modus). Hierbei wird die Aufzeichnung
automatisch beendet, wenn alle .hea-Dateien voll sind. Siehe auch
Beschreibung zum Fehlercode 0xC07700000 (Ende der
Aufzeichnungsdatei erreicht) Abschnitt Wichtige Fehlercodes, Ursachen
und Abhilfe, Seite 76

Hinweis: Die Verwendung des Ringpuffers ist nur fir Werte fiir
Max. number of .hea-files > 2 sinnvoll.

_)

Uberlaufen des Ringpuffers:

Im Ringpuffer werden die *.hea-Dateien entsprechend der voreingestellten
Anzahl Max. number of .hea-files nacheinander beflllt. Wurde die letzte
Datei beflllt, wird als nachstes die zuerst beflillte Datei tiberschrieben.

Beispiel: Wurde unter Max. number of .hea-files ein Wert von 3
festgelegt, werden tatsachlich nur zwei *.hea-Dateien gesichert.

angehakt / nicht
angehakt,
Default: angehakt

Name of .hea-files

Bezeichnung fir *.hea-Dateien.

Hinweis: Die Gesamtanzahl der Zeichen fir den Dateiablagepfad
UND den Dateinamen betragt zusammen maximal 112 Zeichen,
einschlieBlich der Endung ,-n“ bzw. ,_nn*.

_)

Beispiel: Die Lange des Dateinamens betragt 112 Zeichen minus
52 Zeichen flr den Dateipfad, minus 2 Zeichen fiir die angehangten "_n" =
58 Zeichen oder 57 Zeichen, wenn der angehéangte Teil "_nn" ist.

1... (112 = Anzahl
Zeichen Pfad —
Anzahl Zeichen
Endung ,-n“ bzw.
NN

Path of .hea-files

Vom Bediener zu definierender Pfad, unter welchem der netANALYZER /
netSCOPE-Geratetreiber die Binar-Datei (*.hea) ablegen soll.

Die netANALYZER-Software-Installation legt den Pfad wie folgt fest:
"Eigene Dateien\netANALYZER\hea"

Dies ist der Standardpfad flr die .hea-Dateien. Nach der ersten Benutzung
der netANALYZER-Software, ist der zuletzt verwendete Pfad der
Standardpfad.

Wichtig! Die die Binar-Dateien (*.hea) sollten ausschlieRlich auf
NTFS-Partitionen abgelegt werden und keinesfalls auf FAT32-
Partitionen.

1...(112 - Anzahl
Zeichen Dateiname)

Tabelle 5: Beschreibung File Settings

» Im Fenster File Settings unter Max. Number of .hea-files die Anzahl
der zu speichernden Binar-Dateien bestimmen.

» Ring-buffer mode anhaken, um festzulegen, dass die
Aufzeichnungsdaten im Ringpuffer gespeichert werden sollen.

» Unter Name of .hea-files den systematischen Namen der *.hea-
Dateien festlegen.

» Unter Path of .hea-files festlegen, wo die Binar-Dateien gespeichert
werden sollen.

» Das Fenster File Settings schliefien, indem Sie die OK-Schaltflache

anklicken.
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5.5 GPIO-Einstellungen

» Settings >GPIO Settings wahlen.

Beispiel GPIO-Konfiguration Auswabhloptionen GPIO-Konfiguration
GFIO Configuration

r= GPIO Settings

GPIO Configuration GRIO 0: | off b |
Frequency GPIO 1: | output high w |
GPIO O | off b’ | | | GPRIO 2 autput square-wave generator v
. . off
GFIO 1: |output high V| | | GRIO 3: input rising edge
input falling edge
GRIO 2 ||:|ut|:|ut sguare-wave generator Vl |1EIDEIEI | Hz Voltage : autput low
autput hi
GPID 3: ||:|ff vl | | Hz SRR CLiLp Lt souare-viave generator
Yaltage : | 3 | GPIO Configuration
Trigger Configuration GPIO O |off v |
GPIO 1: i
Start an ; | manual w | | output high b |
GRIO 2 | output square-wave generator v |
Stop on: | mariLal > |
GPID 3
Voltage : o
input rizing edge
input falling edge
. ) | ekt o
[ oK ] ’ Cancel ] Trigger Configurati output bigh

Zeitpunkt nur einmal angezeigt werden. Ist output square-wave generator fur einen GPIO ausgewahlt,
kann dieses Ereignis nicht zur gleichen Zeit fiir einen anderen GPIO ausgewahlt werden (die Hardware
hat intern nur einen Signalgenerator).

.; Hinweis! Das GPIO-Ereignis output square-wave generator (mit dem Frequency-Feld) kann zu einem

Beispiel Trigger-Konfiguration

¥ GPIO Settings _ Auswabhloptionen Trigger-Konfiguration
Start an ; | v
GPIO Configuration |manua |
Frequency Stop on: maral W
GRIOD:  |[input ising sdae v | | Lk et
GPFIO1: |input fizing edge A | | | EE:S 12
GRID 2 | input Falling edas ~ | | | _
- o
(0 S faling edoe | | :Ii?\clj\,:rl Tz-i:lsttjélfuurngiE:)?Jst
Voltage : | rising edge bzw. input
falling edge kann ein
Trigger Canfiguration Trigger gesetzt werden.
Start on |GF'IDD v|
Stop ore |GP|E|3 v|

I Ok l [ Cancel l

Abbildung 16: GPIO-Einstellungen

ausgewahlt, auf welches nicht gepriift wird (z. B. ,OFF*), wird die Datenaufzeichnung nicht

.a Hinweis: Wird flr den Start bzw. fir das Ende der Aufzeichnung ein GPIO-Ereignis
gestartet.
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Bedienelement Erlduterung Wertebereich / Wert
GPIO Einstellméglichkeit dafiir, welches GPIO-Ereignis welchem GPIO (externer |off,
Configuration / Eingang/Ausgang) zugeordnet sein soll und jeweils als Pseudo-Frame im | input rising edge,
GPIO 0, GPIO 1, |Wireshark erscheint. Z‘Lf’t:tu‘;"’:g'\;‘vg edge,
GPIO 2, GPIO 3 GPIO-Ereignis Erklarung output higﬁ,
off kein Ereignis g:;%ﬂ;fgruare_wave
input rising edge steigende Flanke
input falling edge fallende Flanke
output low = Ausgang 0V
Der GPIO ist wahrend des Zeitraums der Aufzeich-
nung als Ausgang 0OV geschaltet. Sonst ist er als
Eingang geschaltet. Eine Beschaltungsmdglichkeit
ist ein externer Pull-Up-Widerstand. Angaben zur
Spannung und zum Maximalstrom finden Sie im
Benutzerhandbuch netANALYZER-Geréte im
Kapitel 11 Technische Daten.
output high = Ausgang 3.3V
output square-wave | Rechteckwellengenerator
generator Das GPIO-Ereignis output square-wave
generator (mit dem Frequency-Feld) kann zu
einem Zeitpunkt nur einmal verwendet werden.
Ist output square-wave generator fiir einen GPIO
(externer Ausgang) ausgewahlt, kann dieses
Ereignis nicht gleichzeitig fiir einen anderen GPIO
ausgewahlt werden. Die Hardware hat intern nur
einen Signalgenerator.
Voltage 3,3V: 3,3V-Unterstltzung an den GPIOs. 3,3V; 24V,
: ¥ Die 10-Staus-LED zeigt | Default:
24V: 24V-Unterstiitzung an den GPIOs.
5PI0 Canfiguration 2 beim Umschalten von | NANL-C500-RE:
Voltage die GPIO- 3,3V
Zustande an: QQ‘UF;E@OOG'RE:
GRIO off w 24V-Ausgang (Rot), Y
o 3,3V-Ausgang (Gelb),
' off W 3,3V-Eingang (Griin),
GFIO 2 off v 24V-Eingang (Aus).
Siehe auch
GRID = off v Benutzerhandbuch
Volkage 33y 3 netANALYZER-Geréate
' : im Abschnitt 9.2 LEDs
NANL-B500G-RE.
Trinner Canfimrahf 34"\.-"
Frequency Das Frequency-Feld des jeweiligen GPIO ist nur aktiviert, wenn output 1 Hz ... 100 000 Hz
square-wave generator ausgewahlt wurde. In diesem Fall kann hier die
Frequenz fiir das Ausgangssignal des gewahlten GPIOs angegeben
werden.
Trigger Einstellmdglichkeit fir den Start und das Ende der Aufzeichnung des manual,
Configuration / GPIOs. GPIO 0,
Start on, Stop on | Manuell (manual): Die Aufzeichnung wird (iber die netANALYZER- Gg:g ;
Software-Oberflache manuell gestartet und gestoppt. gPIO 3’

Hinweis: Nur auf GPIOs (externe Eingange) mit der Einstellung input
rising edge bzw. input falling edge kann ein Trigger gesetzt werden.

Delay

Verzdgerungszeit: Zeit in welcher nach dem Stopp-Ereignis noch weiter
Daten aufgezeichnet werden.

0 ... 40.000.000 ps;
Default Ous

Tabelle 6: Erlauterungen zu den GPIO-Einstellungen

» Unter GPIO Configuration festlegen, welches GPIO-Ereignis welchem
GPIO zugeordnet sein soll.

» Unter Trigger Configuration jeweils das GPIO-Ereignis flr den Start
und das Ende der Aufzeichnung festlegen sowie die Delay-Zeit.

» Fur NANL-B500G-RE unter Voltage 3.3V oder 24 V wahlen.
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5.6 Filtereinstellungen fir die Hardware-Filter

Die Hardware-Filter' sind den Software Filtern vorgelagert. Zur Reduzier-
ung der Datenmenge, bzw. fir die gezielte Auswahl von Analysedaten,
kénnen vordefinierte Filtermasken verwendet werden oder Filtermasken
definiert werden. Einmal definierte Filtermasken kénnen gespeichert und
erneut geladen werden.

Die Filtermaske prift die ersten 512 Byte des Frames, bestehend aus der
Ziel-MAC-Adresse (Byte 0 bis 5), der Quell-MAC-Adresse (Byte 6 bis11),
dem Ether-Type (Byte 12 und 13) sowie den ersten 498 Byte fir die Frame-
Daten.

Hinweis: Alle vordefinierten Filter sind mit einem Schreibschutz versehen.
D. h., die unter Enable Filter A bzw. Enable Filter B definierten
Filtermasken sind nicht veranderbar und die ,Mask"- und ,Value“-Werte in
der Filtermaske sind nicht editierbar.

Filtereinstellungen aufrufen:

Hinweis: Damit Sie das Menu Filter Settings 6ffnen kénnen, muss die
netANALYZER-Hardware in lhrem PC installiert sein. Wenn Sie die net-
ANALYZER-Software Uber Proceed without device starten, kdnnen Sie
das Menli Filter Settings nicht 6ffnen.

» Settings >Filter Settings wahlen.

*= Filter Settings

Port 0 | Port 1 || Port 2 | Part 3

Selected Filker:

- Filters s

L EtherGAT Save Filker [1 Select Filter Apply to All Ports
All EtherCAT frames Enable Filter & Enable Filter B

= EthernetiP ¥ ¥
Cyelic frames indey WTEEL L Ox0 061 0x2 0x3 Owd 05 O0B Ow7 indess WEEL | Oe 061 0x2 0w3 Owd4 025 006 Ow7
Acyclic rames 0000 Yalue 00 (00 |00 |00 |00 |00 |00 0000 Yalue 00 |00 |00 |00 |00 |00 |00
DLR protocol messages Mask 00 |00 (00 |00 (00 |00 |00 |00 Mask 00 |00 (00 |00 |00 |00 |00 |00

=} e PORERILRE 0x00% Yalue| 00 |00 |00 |00 |08 |00 00 |00 0<00% Value| 00 |00 |00 (00 |08 |00 |00 |00
Pall requestiresponse frames
RS S B Mask 00 |00 |00 |00 |FF |FF |00 |00 Mask 00 (00 |00 |00 |FF |FF |00 |00
500 frames 0+010 Value| 00 |00 |00 |00 |00 |00 |00 |00 04010 Yalue| 00 |00 |00 (00 |00 |00 |00 |00

= ModbusiTGP Mask 00 |00 |00 |00 |00 |00 |00 |00 Mask 00 (00 |00 |00 |00 |00 |00 |00
Modbus/TCF frames 04018 Value 00 |00 |00 |00 |00 |00 |00 |00 04018 Walus| 00 |00 |00 |00 |00 |00 |00 |00

- Capy Fier Mask 00 |00 |00 |00 |00 |00 |00 |00 Mask 00 (00 |00 |00 |00 |00 |00 |00
Alarms A 04020 Value 00 (00 |01 |F§ |00 |00 |00 |00 04020 Yalue| 00 (00 |00 (00 |01 |F§ |00 |00
Sync fram Bl Mask 00 |00 |FF |FF |00 |00 |00 |00 Mask 00 (00 |00 |00 |FF |FF |00 |00
Delay framme 04028 Value| 00 |00 |00 (00 |00 |00 |00 |00 04028 Yalue| 00 (00 |00 (00 |00 |00 |00 |00
LLDP frarmes Mask 00 |00 |00 |00 00 o0 (o0 |00 Mask 00 |00 |00 |00 00 oo (o0 |00
MRP frames

P —— 0030 Value| 00 (00 |00 (00 |00 |00 |00 |00 04030 Yalue| 00 (00 |00 (00 |00 |00 |00 |00
MDT frames Mask 00 (00 |00 |00 |00 |00 |00 |00 Mask 00 (00 |00 |00 |00 |00 |00 |00
AT frames 0038 Value| 00 (00 |00 (00 |00 |80 |00 |00 04038 Yalue| 00 |00 |00 (00 |00 |80 |00 |00
P-channel frames Mask 00 |00 |00 |00 (00 |80 |00 |00 Mask 00 |00 |00 |00 |00 |80 |00 |00
S-channel frames 040 Val 04040 Val
PO frarmes 4040 Value| 00 |00 |00 |00 |00 |00 |00 |00 4040 Yalue 00 |00 |00 |00 |00 |00 |00 |00
“P1 frames Mask 00 |00 |00 |00 (00 00 (00 00 & Mask 00 |00 (00 |00 (00 00 (00 |00 &
CP2 frames Alwayz accept corupted frames
CP3frames
P4 frarmeas v

ok ] [ Cancel

Selected Protocol:

Abbildung 17: Filter Settings

1 Dies entspricht beim Wireshark dem ,Capture-Filter’. Siehe auch Abschnitt
Filterprinzipien auf Seite 36.
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Bedienelement

Erlauterung

Wertebereich /
Wert

Port Filtereinstellseite je Port Port 0, Port 1,
Port 2, Port 3
Filters Auswabhlliste in Baumstruktur mit fiir verschiedene Ethernet-Protokolle Vordefinierter
vordefinierten Filtern. Filtersatz und neu
Um neu definierte Filter aufzunehmen, kann die Baumstruktur erweitert definierte Filter
werden. Es erscheint z. B. bei Rechtsklick auf Modbus/TCP > Exceptions
das Menu Copy Filter, Rename, Delete, um Filter zu kopieren,
umzubenennen oder zu Idschen.
Copy Filter Kopiert den unter Filters ausgewahlten Filter und erganzt diesen als Kopie
unterhalb.
Save Filter Speichert den neu erstellten Filter.
Select Filter Legt den unter Filters ausgewabhlten Filter fiir diesen Port fest.

Apply to All Ports

Der ausgewabhlte Filter wird auf alle Ports angewendet.

Value = 0: Wert des Value-Bit wird nicht beriicksichtigt.
Value = 1: Wert des Value-Bit wird bertcksichtigt.
Eingabe in hexadezimaler Schreibweise

Enable Filter A Definierbare Filtermasken: ,Filter A“ oder ,Filter B“ oder ,Filter A und Filter angehakt:
Enable Filter B B“. F!Iter A, Filter B,
Alle vordefinierten Filter sind mit einem Schreibschutz versehen. E::tz: ’;\ und
Filtermatrix Eingabematrix, um Byte- und Maskenwerte einzutragen. 1-512 byte
Offset Byte-Offset flr jeweils 8 Byte eines Frames, welche durch den Byte-Index 0x0 bis 0x7
gekennzeichnet sind.
Index Byte-Index, welcher 64 x jeweils 8 Byte eines Frames kennzeichnet. 0x000 bis 0x1F8
Value Wert auf den geprft wird unter Einschrankung der Maske. 0 ... FF hex
Eingabe in hexadezimaler Schreibweise
Mask Maske 0 ... FF hex

Always accept
corrupted Frames

Fehlerhafte Frames sollen immer angezeigt werden, auch wenn diese sonst
ausgefiltert wirden.

Auswahlliste
Filterkonfigu-
ration

Auswahlliste mit den mdglichen Kombinationen der folgenden
Filtermdglichkeiten:

1. Wert akzeptieren / verwerfen
2. Filter A und/oder Filter B
3. Wert muss zutreffen / soll nicht zutreffen

4. und- oder oder-Verknipfung der Werte
(bei mehreren Filtern)

Je nachdem welcher/e Filter ausgewahlt wird/werden, enthélt das Listenfeld
unterschiedliche Auswahlmdglichkeiten.

Selected Filter:

Unter Filters ausgewahlter Filter

Selected
Protocol:

Unter Filters ausgewahltes Protokoll

Tabelle 7: Filter Settings — Fenster Filter Settings
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5.6.1 Auswabhlliste Filterkonfiguration
Die Auswahlliste Filterkonfiguration enthalt folgende Auswahloptionen:
Filter A Filter B Konfiguration:
Accept, if filter A matches and filter B Akzeptieren, wenn Filter A Gibereinstimmt
X X matches. und Filter B Gbereinstimmt.
Accept, if filter A doesn’t match and Akzeptieren, wenn Filter A nicht Gberein-
X X filter B matches. stimmt und Filter B tibereinstimmt.
Accept, if filter A matches and filter B Akzeptieren, wenn Filter A Gibereinstimmt
X X doesn’t match. und Filter B nicht Gbereinstimmt.
Accept, if filter A doesn’t match and Akzeptieren, wenn Filter A nicht Gberein-
X X filter B doesn’t match. stimmt und Filter B nicht Gbereinstimmt.
Accept, if filter A matches or filter B Akzeptieren, wenn Filter A Gibereinstimmt
X X matches. oder Filter B Ubereinstimmt.
Accept, if filter A doesn’t match or filter Akzeptieren, wenn Filter A nicht Gberein-
X X B matches. stimmt oder Filter B Gibereinstimmt.
Accept, if filter A matches or filter B Akzeptieren, wenn Filter A Gibereinstimmt
X X doesn’t match. oder Filter B nicht tibereinstimmt.
Accept, if filter A doesn’t match or filter Akzeptieren, wenn Filter A nicht Gberein-
X X B doesn’t match. stimmt oder Filter B nicht Gibereinstimmt.
Reject, if filter A matches and filter B Ablehnen, wenn Filter A tGbereinstimmt und
X X matches. Filter B Gbereinstimmt.
Reject, if filter A doesn’t match and Ablehnen, wenn Filter A nicht Gbereinstimmt
X X filter B matches. und Filter B Gbereinstimmt.
Reject, if filter A matches and filter B Ablehnen, wenn Filter A tbereinstimmt und
X X doesn’t match. Filter B nicht Gbereinstimmt.
Reject, if filter A doesn’t match and Ablehnen, wenn Filter A nicht Gbereistimmt
X X filter B doesn’t match. und Filter B nicht Gbereinstimmt.
Reject, if filter A matches or filter B Ablehnen, wenn Filter A Ubereinstimmt oder
X X matches. Filter B Gbereinstimmt.
Reject, if filter A doesn’t match or filter Ablehnen, wenn Filter A nicht Gbereistimmt
X X B matches. oder Filter B Gbereinstimmt.
Reject, if filter A matches or filter B Ablehnen, wenn Filter A Ubereinstimmt oder
X X doesn’t match. Filter B nicht Gbereinstimmt.
Reject, if filter A doesn’t match or filter Ablehnen, wenn Filter A nicht tGbereistimmt
X X B doesn’t match. oder Filter B nicht Ubereinstimmt.
X Accept, if filter A matches. Akzeptieren, wenn Filter A Ubereinstimmt.
Akzeptieren, wenn Filter A nicht
X Accept, if filter A doesn’t match. Ubereinstimmt.
X Reject, if filter A matches. Ablehnen, wenn Filter A tGbereinstimmt.
X Reject, if filter A doesn’t match. Ablehnen, wenn Filter A nicht Gbereinstimmt.
X Accept, if filter B matches. Akzeptieren, wenn Filter B tGbereinstimmt.
Akzeptieren, wenn Filter B nicht
X Accept, if filter B doesn’t match. Ubereinstimmt.
X Reject, if filter B matches. Ablehnen, wenn Filter B tGbereinstimmt.
X Reject, if filter B doesn’t match. Ablehnen, wenn Filter B nicht Gbereinstimmt.

Tabelle 8: Kombinationen Auswabhlliste Filterkonfiguration
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5.6.2 Filtereinstellungen definieren, abspeichern, aufrufen
Um Filtereinstellungen fiir einen/mehrere Filter zu definieren, abzuspei-
chern bzw. aufzurufen, gehen Sie wie folgt vor:
1. Checkbox Enable Filter A oder Enable Filter B oder Enable Filter A und
Enable Filter B aktivieren.
2. In der Zeile Value den Wert eingeben, auf den unter Einschrankung der
Maske gepruft werden soll.
Eingabe in hexadezimaler Schreibweise, Wertebereich von 00 bis FF.
3. In der Zeile Mask die gewunschte Maske eingeben.
Value = 0: Wert des Value-Bit wird nicht bertcksichtigt.
Value = 1: Wert des Value-Bit wird bericksichtigt.
Wert in Mask | Value fir die Filterung
FF Der Wert FF bewirkt, dass der Wert in Value fir die Filterung verwendet wird.
00 Der Wert 00 bewirkt, dass der Wert in Value nicht fur die Filterung verwendet wird.
OF Der Wert OF bewirkt, dass die unteren 4 Bits des Wertes in Value fiir die Filterung verwendet werden.
FO Der Wert FO bewirkt, dass die oberen 4 Bits des Wertes in Value fir die Filterung verwendet werden.
Tabelle 9: Fur die Filterung verwendeter Value-Wert
Eingabe in hexadezimaler Schreibweise, Wertebereich von 00 bis FF.
Beispiel:
Ziel-MAC-Adresse Quell-MAC-Adresse Datentyp Nutzdaten
Byte 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Value | 00 15 |CF |DD |DA |BE |00 |00 |00 |00 |00 |0OO |00 |00 |00 |00
Mask FF |FF |FF (00 |00 |00 |00 |00 |O00 00 |00 |00 |00 |00 |00 |00

Tabelle 10: Beispiel Filtereinstellungen definieren

Das Beispiel zeigt einen Filter, bei dem Frames gefiltert werden, die mit
00,15,CF beginnen.
4. Checkbox Always accept corrupted Frames aktivieren.

> Fehlerhafte Frames werden immer angezeigt, auch wenn diese sonst
ausgefiltert wirde.

5. Aus der Auswahlliste Filterkonfiguration eine Kombination der
Filtermdglichkeiten wahlen.

Je nachdem welcher/e Filter ausgewahlt wird/werden, enthalt das
Listenfeld unterschiedliche Auswahimaoglichkeiten.

6. Den aktuellen Filter Gber Save Filter abspeichern.
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5.7

PHY-Einstellungen

Uber PHY Settings besteht die Méglichkeit, die Geschwindigkeit der
Datentibertragung je Port manuell fest vorzugeben und alle Ethernet-
Frames direkt aufzuzeichnen. Damit entfallt die bei der Einstellung Auto
anfallende Synchronisierungszeit. Wahrend der Synchronisationszeit, bis
die eingestellte Geschwindigkeit mit der tatsachlichen Geschwindigkeit
Ubereinstimmt, findet keine Datenaufzeichnung statt.

Hinweis: Fur einen Grofteil aller Anwendungsfélle ist die Einstellung
Auto fur PHY Configuration ausreichend. Ein typischer Anwendungsfall,
bei welchem die Geschwindigkeit fest auf 100 Mbit/s vorgegeben werden
muss, ist z. B. bei PROFINET / Fast-Startup gegeben.

Vorgehen, um die Geschwindigkeit fest einzustellen:
» Settings >PHY Settings wahlen.

rZ PHY Settings @

PH*' Configuration
Pt YR
PHY Configuration
Port 1: Auta “
Part : Auto w
Part 2: Auta v
Part 1: 10 Mbit/s
Part 3: Ak - 100 Mbit/s
[ Ok l [ Cancel

Abbildung 18: PHY Settings

Bedienelement

Erlauterung

Wertebereich / Wert

PHY
Configuration /
Port 0 bis Port 3

Fir Port 0 bis Port 3 kann die Geschwindigkeit je manuell eingestellt Auto,
werden. 10 Mbit/s,
100 Mbit/s,

Default: Auto

Tabelle 11: PHY Settings

» Unter PHY Configuration > Port 0 bis Port 3 je die Geschwindigkeit
fest einstellen.
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5.8 Erweiterte Software-Filtereinstellungen

Mithilfe der Erweiterten Software-Filter einschlieRlich einer ldentifizier-
ungsfunktion werden Ethernet-Frames fir die Software-Analyse vorgefiltert.
Die Erweiterten Software-Filter sind hinsichtlich madglicher
Filtereigenschaften extrem flexibel. Bei der im Abschnitt Netzlast-Analyse
(Netload Analysis) ab Seite 67 beschriebenen Netzlast-Analyse werden die
Erweiterten Software-Filter bendtigt, um die Netzlast verschiedener Uber
Ethernet Ubertragener Protokolle messen zu konnen. Die Erweiterten
Software-Filter sind mit den im Abschnitt Filtereinstellungen fur die
Hardware-Filter ab Seite 31 beschriebenen Hardware-Filtern kombinierbar,
kénnen vom Benutzer frei konfiguriert werden und auf der Festplatte des
PCs abgespeichert werden. Fur die Netzlast-Analyse kénnen verschiedene
vordefinierte Filter geladen werden.

5.8.1 Filterprinzipien

Die erweiterten Software-Filter arbeiten als den Hardware-Filtern nachgela-
gerte Filter und konnen aktiviert oder deaktiviert werden. Beim Filtern geht
die Software am Filterbaum entlang und trifft die dort als Filtereintrage
vorgegebenen Entscheidungen. Dabei werden die Ethernet-Frames auf die
Kriterien der Filtereintrage hin untersucht und die gesuchten Frames
werden identifiziert. Die Moglichen Typen flr Filtereintrage sind:

e Byte-Ubereinstimmung* ("Byte Match")

e Port-Ubereinstimmung“ (,Port Match®)

e ,Ubereinstimmung Frame-Lange* (,Frame Length®)
e Wert-Ubereinstimmung* (,Value Match®)

Bei Filterbaumen mit mehreren Teilbdumen lauft der Filter parallel tber die
Teilbdume. Dabei kbnnen Frames je nach den gewahlten Verknipfungen,
wie "oder" oder "und" mehreren Kategorien zugeordnet werden.

5.8.2 Filtereintrage und Identifizierung erstellen

1. Filtereintrag erstellen

» Das Fenster Extended Software Filters im netANALYZER-Haupt-
fenster Uber Settings > Extended Software Filters Settings 6ffnen.

Uber die zugehorigen Add Filter Entry-Dialoge kénnen Filter definiert wer-
den, die nach bestimmten Byte-Werten (Byte Match), netANALYZER-Ports
oder -GPIOs (Port Match), einer bestimmten Frame-Lange (Frame Length)
und bestimmten Werten (Value Match) filtern.

2. ldentifizierungseintrag erganzen
» Das Fenster Uber Add Identification Entry aufrufen.

» Im Feld Identify this Frame as eine ldentifizierungs-Beschreibung fir
den Frame eingeben.

" Weiter Angaben finden Sie in den Abschnitten:

) - Erweiterte Software-Filter, Seite 37,

~ - Filtereintrag ergénzen - Add Filter Entry, Seite 40,

- Identifizierungseintrag erganzen - Add Identification Entry, Seite 45.
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5.8.3 Erweiterte Software-Filter

Software-Filter

Bei der netANALYZER-Installation werden die Software-Filter-Beispiele
unter dem folgenden Pfad abgelegt:

"Eigene Dateien\netANALYZER\Software Filter"

Dies ist der der Standardpfad, wenn ein Filter im Extended Software
Filter-Dialog geladen oder gespeichert werden soll. Nach der ersten
Benutzung der netANALYZER-Software, ist der zuletzt verwendete Pfad
der Standardpfad.

Erweiterte Software-Filter

Im Fenster Extended Software Filters werden die Filtereintrage in Form
eines Filterbaums angelegt. Uber Add Filter Entry und Add Identification
Entry kénnen Eintrage erganzt bzw. Gber Remove Entry entfernt werden.

» Das Fenster Extended Software Filters im netANALYZER-Haupt-
fenster Uber Settings > Extended Software Filters Settings 6ffnen.

= Extended Software Filters

Filter Tree

= Start

= Bytes [12:13] =81 00

ldentify az WLAMN priority 0

=~ [Byte [14] & e0]=20
Identify as WLAM prionty 1'

= [Byte [14] & e0]=40
ldentify az WLAM pricrity 2

= [Byte [14] & e0]=60
ldentify az WLAN pricrity 3

=~ [Byte [14] & e0]=80
Identify as WLAM prionty 4'

= [Byte [14] & el]=al
Identify az WLAM pricrity 5

= [Byte [14] & el]=c0
ldentify az WLAN pricrity B

=I- [Byte [14] & e0]=e0
Identify az WLAN prionty 7

[ AddFiterEnty |~ ] | Clear Tree |
| Add|dentiication Entry | | Save Tree |
| RemoveEnty | [ Load/AddTree |
( E dit E ntry |

[ ok | [ cancel |

Abbildung 19: Beispiel Erweiterte Software-Filter
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Element

Erlauterungen

Filter Tree
[Filterbaum]

Das Fenster Filter Tree enthalt die Filtereintrdge zur Entscheidungsfindung in Form eines
Filterbaums. Jeder Eintrag enthalt die Filterbedingung (,Entscheidungseintrag®) und einen
Identifizierungseintrag (,Ende der Entscheidung®).

Hinweis: Uber einen Doppelklick auf einen Filtereintrag oder Edit Entry éffnet sich
das Fenster Edit Filter zum Editieren der Einstellungen des Filtereintrags.

Pfeilschaltflachen, um einen Filtereintrag innerhalb des Filterbaums an eine neue Position zu
verschieben. Weiter siehe Abschnitt Filtereintrag verschieben auf Seite 39.

Add Filter Entry
[Filtereintrag
erganzen]

Uber Add Filter Entry kénnen die [ AddFiter Eniy

Filteroptionen gewahlt werden:

- Add Byte Match Entry

- Add Port Match Entry

- Add Frame Length Entry

- Add Value Match Entry

Weiter siehe Abschnitt Filtereintrag erganzen -
Add Filter Entry auf Seite 40.

- |
Add Bvke Match Enkry

Add Port Match Entey L
Add Frame Length Enkry
Add Value Match Entry 1

Add Identification
Entry
[Identifizierungs-
eintrag erganzen]

Uber Add Identification Entry &ffnet sich ein Dialog mit dem Feld Identify this Frame as zur
Eingabe einer Identifizierungs-Beschreibung.

Weiter siehe Abschnitt Identifizierungseintrag erganzen - Add Identification Entry auf Seite 45.

Remove Entry
[Eintrag l6schen]

Uber Remove Entry kdnnen Eintrage entfernt werden.

Edit Entry
[Eintrag editieren]

Uber Edit Entry kénnen Eintrage editiert werden.

Clear Tree
[Baum léschen]

Uber Clear Tree wird der gesamte Filterbaum geldscht, nur der Eintrag Start bleibt.

Save Tree
[Baum speichern]

Mit Save Tree kann der gesamte Filterbaum als XML-Datei auf der Festplatte abgelegt werden.
Die netANALYZER-Software-Installation legt den Pfad wie folgt fest:
"Eigene Dateien\netANALYZER\Software Filter".

Dies ist der der Standardpfad flr Software-Filter-XML-Dateien. Nach der ersten Benutzung der
netANALYZER-Software, ist der zuletzt verwendete Pfad der Standardpfad.

Load/Add Tree
[Baum laden/
hinzufligen]

Mit Load/Add Tree kann eine zuvor gespeicherte Datei ausgewahlt werden, die im Filterbaum an
der aktuellen Cursor-Position erganzt wird.

So kénnen verschiedene Teilfilterbaume mit spezifischen Filterfunktionen auf der Festplatte
abgelegt werden, die anschlieRend zu einem komplexen Gesamtfilter zusammengefiigt werden
konnen.

Bei der netANALYZER-Installation werden die Software-Filter-Beispiele unter dem folgenden Pfad
abgelegt:

"Eigene Dateien\netANALYZER\Software Filter".

Dies ist der der Standardpfad flr Software-Filter-XML-Dateien. Nach der ersten Benutzung der
netANALYZER-Software, ist der zuletzt verwendete Pfad der Standardpfad.

Ok Uber OK werden die Anderungen iibernommen und das Fenster Extended Software Filters
schliet sich wieder.

Cancel Uber Cancel werden die Anderungen verworfen und das Fenster Extended Software Filters

[Abbrechen] schliet sich wieder.

Tabelle 12: Erlauterungen Fenster Extended Software Filters
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5.8.4

Filtereintrag verschieben

Im Fenster Extended Software Filters kann ein Filtereintrag tGber die
Pfeilschaltflachen ! bzw. [J an eine neue Position innerhalb des Filter-
baums verschoben werden.

Beispiel
Filtereintrag nach unten verschieben:

1. Den Filtereintrag anklicken.

= Start
= Bytes [1213]=8100
=R Byte [14] & &
|dentify as "FLAM pricrity '
= [Byte [14] & e0)=20
|dentify as "FLAM prionty 1°
= [Byte [14] & e0)=40
|dentify as "FLAM priority 2'

2. ) anklicken.

= Der Filtereintrag wird unter den nachsten Filtereintrag verschoben und liegt
eine Hierarchieebene tiefer (weiter rechts) als zuvor.
= Start
= Byptes [1213]=81100

= [Byte [14] & e0)=20

Identify az "LAN priority 7'
=R [Byte [14] & e0)=00
Identify az "LAN prionty 0"

= [Byte [14] & e0)=40

Identify az "LAN priority 2

3. Den Filtereintrag erneut anklicken.

4. ) erneut anklicken.

= Der Filtereintrag wird unter den Identfy-Eintrag verschoben und liegt auf derselben
Hierarchieebene wie zu Anfang.
= Start
= Byptes[1213]=8100
= [Byte [14] & e0)=20
|dentify az "“LAM priarity 1°
=R [Byte [14] & e0)=00
|dentify az "“LAM priarity 0'
= [Byte [14] & e0)=40
|dentify az "LAM priarity 2'

Tabelle 13: Beispiel Filtereintrag nach unten verschieben:
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5.8.5 Filtereintrag erganzen - Add Filter Entry
5.85.1 ,Byte-Ubereinstimmung* - ,Byte Match*
In dem Fenster Edit Filter ,Byte Match“ kénnen Filter definiert werden,
die nach bestimmten Byte-Werten filtern.
» Das Fenster Uber Add Filter Entry > Add Byte Match Entry aufrufen.
= pdd Filter Entry
Byte Match
Start byte position nin decimal to match
[uze "y for range]
14
task[]in Hexadecimal
[uze one value "sx' for all bytes or a gequence of values wx vu z2' if each byte shall have itz own
mask, lzave blank if no mask shall be used)
el
Yalue[ ]in Hexadecimal
[uze one value 'wx' for all byptes or a zequence of values wx vy z2' if @ach byte shall have its own value)
oo
Condition (= <. 3. ¢=.2=19) Ewaluation algorithnm;
D [Frameln] & Mask]0]) <Conditions (alue{0] & Mask[0]
AND
[Frame[n+1] & Mazk[1]) <Condition: [alue[1] & Magk[1])
AND
-[F.rame[m] & bask[m-n]] <Condition> [value[m-n] & kazk[m-n]]
[ ak. ‘ l Cancel l
Abbildung 20: Beispiel Filter editieren ,Byte-Ubereinstimmung®
Element Erlauterung

Start byte position n in decimal
to match (use ’x:y’ for range)

Start-Byte-Position n zur Prifung
auf Ubereinstimmung in dezimal-
schreibweise. (,x:y’ fur einen Bereich
verwenden.)

» Start-Byte-Position n in Dezimal-
schreibweise eingeben.
Hinweis: Die Zahlung beginnt bei Null!

Beispiel: '14' = Byte-Position 14

Mask[] in Hexadecimal (use one
value 'xx’ for all bytes or a sequ-
ence of values 'xx yy zz’ if each
byte shall have its own mask, leave
blank if no mask shall be used)

Maskierung in hexadezimal-
schreibweise. (Einen Wert ,xx’ fur alle
Bytes verwenden oder eine Folge von
Werten ,xx yy zz', wenn jedes Byte
einzeln maskiert werden soll, frei
lassen, um keine Maskierung zu
verwenden.)

» Maskierung in hexadezimalschreib-
weise eingeben.

Beispiel: Das Byte in der Byte-Position

14 wird maskiert mit dem Wert 'eQ'.

Value[] in Hexadecimal

(use one value ’xx’ for all bytes or a
sequence of values 'xx yy zz’ if
each byte shall have its own value)

Wert in hexadezimalschreibweise.
(Einen Wert ,xx’ fur alle Bytes
verwenden oder eine Folge von
Werten ,xx yy zz', wenn jedes Byte
einzeln maskiert werden soll.)

» Wert in hexadezimalschreibweise
eingeben.

Beispiel: Wert = 00

Condition (=, <, >, <=, >=, I=)

Bedingung (=, <, >, <=, >=, I=)

» Einen mathematischen Operand
als Bedingung wahlen.

Beispiel: Bedingung '=', d. h., das Byte
an der ausgewahlten Position muss mit
dem angegebenen Wert
Ubereinstimmen.

Tabelle 14: Erlauterungen Filter editieren ,Byte-Ubereinstimmung*
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5.85.2 Beispiel zur Zzahlung der Byte-Position

Bei der Destination-MAC-Adresse 00:02:a2:21:2b:5b soll die Byte-Position
fur ,a2’ in Dezimalschreibweise angegeben werden.

Wird die aufgezeichnete .pcap-Datei in das erweiterte pcap-Dateiformat
konvertiert (sieche Abschnitt Binar-Dateien in WinPcap-Format konvertieren
Seite 49), erscheint in Wireshark (ab Version 1.7.1) der ,netANALYZER
frame Info-Block® in den ersten 4 Bytes vor dem Ethernet-Frame.

& Frame 33: 106 bytes on wire (B48 bits), 106 bytes captured (B48 bits)
B NetANALYZER (Port: O, Length: 102 bytes, Status: No Error)
= Ethernet II, src: Hilscher_20:2d:20 (00:02:a2:20:2d:20), Dst: Hilscher_21:2b:5b (00:02:a2:21:2b:5b)
= Destination: Hilscher_21:2b:5b (00:02:a2:21:2b:5b)
Address: Hilscher_21:2b:5b (00:02:a2:21:2b:5b)
vere 2200 oLl sie. Lee. ... = LG bit: Globally unique address (factory default)
....... 0 ..vi vvve vrns wnwe = IG bit: Individual address (unicast)
= Source: Hilscher_20:2d:20 (00:02:a2:20:2d:20)
Address: Hilscher_20:2d:20 (00:02:a2:20:2d:20)
. = LG bit: Globally unique address (factory default)

e e e O R R P S
B o B ) e el R |

(VYO0 04 66 OO iaes 21 2b 5b 00 02 a2 20 2d 20 Bl .. +[... -
0010 OB 00 45 bc 00 54 54 00 00 01 11 f8 35 c0 a8 ST T ) e laletels L
0020 0Oa 01 cO a8 0a 02 OB ae 08 ae 00 40 13 e4 02 00  .......:v =us @....
0030 02 80 08 00 02 00 f1 60 6c T8 00 OO0 b1l 0D 26 00 ....... ol &.

0040 00 00 01 00 00 OO0 00 0O 00 00 00 00 00 00 00 00  ........ ....en..
0050 00 00 00 00 00 00 Q0 00 00 00 00 00 00 00 00 00 ...ivuvs wvnennnn
0060 00 00 0O 00 0O 0O f7 Oc 87 5¢  L....... .P

Abbildung 21: Wireshark 1.7.1: Beispiel ,netANALYZER frame Info-Block" angezeigt

_} Hinweis: Die Zahlung beginnt bei Null! In Wireshark missen Sie die
4 Bytes fur den ,netANALYZER frame Info-Block® berticksichtigen.

Der abgelesenen Offset fir die Byte-Position fur ,a2’ betragt (o] (11 [21 [3] [4]
[5] [6]) Offset = 6.
Offset 0 = 00 (netANALYZER frame Info Block
Offset 1 = 04 (netANALYZER frame Info Block
Offset 2 = 66 (netANALYZER frame Info Block
(
(
(

o

Offset 3 = 00 (netANALYZER frame Info Block

Offset 4 = 00 (destination MAC address)

Offset 5 = 02 (destination MAC address)

Offset 6 = a2 (destination MAC address)
Vom Offset 6 missen Sie den Wert 4 abziehen und fiir die Byte-Position flr
,a2’ unter Byte position(s) in decimal to match ,2“ eingeben.

Oder: Wenn Sie fur die Konvertierung Convert to extended .pcap file in-
cluding additional frame information nicht auswahlen, wird der ,netANA-
LYZER frame Info-Block® nicht erganzt. In diesem Fall brauchen Sie den
Offset fur die Byte-Position flir ,a2’ nur ablesen, mit ([o] (11 [2]) Offset =2.

# Frame 33: 102 bytes on wire (816 bits), 102 bytes captured (816 bits)
2 Ethernet II, Src: Hilscher_20:2d:20 (00: 02 a2:20:2d:20), Dst: Hilscher_21:2b:5b (00:02:a2:21:2b:5b)

o Destination: i 02z b
# Source: Hilscher_20: 2d: 20 (00 02: a2 20 2d 20)
Type: IP (0x0800)
# Frame check sequence: 0xe705721d [correct]
# Internet Protocol Version 4, Src: 192.168.10.1 (192.168.10.1), Dst: 192.168.10.2 (192.168.10.2)
7 User Datagram Protocol, Src Port: EtherNet-IP-1 (2222), Dst Port: EtherNet-IP-1 (2222)
# EtherNet/IP (Industrial Protocol)

[0]_111_[2]

0000  [W[ONY s 00 02 a2 20 2d 20 08 00 45 bc PHAMESL.. . - ..E.
0010 00 54 54 00 00 01 11 f8 35 c0 a8 0a 01 c0 a8 B S e
0020 0Oa 02 08 ae 08 ae 00 40 f1 6d 02 00 02 80 08 00 ....... e.m.....
0030 04 00 f1 60 8d 6e 00 00 bl 00 26 00 00 00 O1 OO I [T AR

0040 00 00 00 00 00 00 00 OO 00 00 00 00 00 00 0D OO0  ........ +ovunnnn
0050 00 00 00 00 00 00 OO OO 00 00 00 Q00 00 00 0D OO0  ........ «.oeunnnn
0060 00 00 e7 05 72 1d e fe

Abbildung 22: Wireshark 1.7.1: Beispiel ,netANALYZER frame Info-Block" nicht angezeigt
Offset 0 = 00 (destination MAC address)

Offset 1 = 02 (destination MAC address)
Offset 2 = a2 (destination MAC address)
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5.8.5.3 ,Port-Ubereinstimmung* -, Port Match*

In dem Fenster Edit Filter ,, Port Match® koénnen Filter definiert werden, die
nach bestimmten netANALYZER-Ports oder -GPIOs filtern.

» Das Fenster Uber Add Filter Entry > Add Port Match Entry aufrufen.

Part 0
1 Part1
1 Part 2
1 Part 3

== Edit Filter

Following netanalyzer pors rmust match

[rultiple selections possible)

[JGrPIODD
[ GPIO 1
[ GPID 2
[ GPID 3

(= (o]

Abbildung 23: Beispiel Filter editieren ,Port-Ubereinstimmung*

Element

Erlauterung

Following netANALYZER ports
must match (multiple selections
possible)

Auf folgende netANALYZER-Ports
wird gefiltert. (Mehrere Ports oder
GPIOs kdnnen angehakt werden.)

» Ports oder GPIOs fur die Prifung auf
Ubereinstimmung anhaken.

Tabelle 15: Erlauterungen Filter editieren ,Byte-Ubereinstimmung*
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5.854 ,Ubereinstimmung Frame-Lange* - ,Frame Length*

Im Fenster Edit Filter ,Frame Length* kénnen Filter definiert werden, die
nach einer bestimmten Frame-Lange filtern.

» Das Fenster Uber Add Filter Entry > Add Frame Length Entry
aufrufen.

r= fdd Filter Entry

Frame Length

Frame length must be:
[including 4 Byte FCS)

Condition [= <> ¢=.3=15)

<= b

than
105 Eytes

(o [e=]

Abbildung 24: Beispiel Filter editieren ,Ubereinstimmung Frame-L&nge*

Element

Erlauterung

Frame length must be
(including 4 Byte FCS)

Frame-La&nge muss sein FSC = Frame Check Sequence
(einschlieBlich 4 Byte FCS) (Ethernet-Prifsumme)

Hinweis: Die Frame-Lange entspricht
der Byte-Anzahl des Ethernet-Frames.
Die 4 Bytes des ,netANALYZER frame
Info-Block” vor dem Ethernet-Frame
werden nicht dazu gezahlt.

Condition (=, <, >, <=, >=, 1=) Bedingung (=, <, >, <=, >=, I=) » Einen mathematischen Operand

als Bedingung wahlen.

than Bytes

wie Bytes » Im Feld Bytes einen Wert fur die
Frame-Lange eingeben.

Bei dem in Abbildung 24 angegebenen
Wert 105 trifft die Bedingung '<=" auf

Ethernet-Frames zu, wenn die Frames
kleiner oder gleich 105 Bytes lang sind.

Tabelle 16: Erlauterungen Filter editieren ,Ubereinstimmung Frame-L&énge*
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5.8.5.5

,Wert-Ubereinstimmung* -, Value Match*

In Fenster Edit Filter ,Value Match® konnen Filter definiert werden, die
nach einem bestimmten Wert filtern.

» Das Fenster Uber Add Filter Entry > Add Value Match Entry aufrufen.

== pdd Filter, Entry
Walue Match

Yalue's
INT3Z

Yalue's

14

»=

“alue:

data type:

Endianness
() Little Endian [4:1)

() Big Endian [1:4)

offset in Ethernet frame:

[Ethernet frame size betvween B4-1522)

Condition
[= 4.3, 4=,

»=, 1=)

w | endianness(Value_in_Ethernet_Frame) <condition: alue

hex: 0x00002000

dec:| 32768

(= (o]

Abbildung 25: Beispiel Filter editieren ,Wert-Ubereinstimmung*

Element

Erlauterung

Value's data type:

Datentyp fiir den Wert:

Unter Value's Data Type kdnnen folgen-
de Datentypen ausgewahlt werden:

INTS, Walue's data type:
UINTS,

INT16, o

INT16,
INT32,
UINT32,
INT64,
UINT64

» Datentyp fiir den Wert auswahlen:

Endianless: Little Endian (4:1),
Big Endian (1: 4)

Byte-Reihenfolge: Little Endian
(4:1), Big Endian (1:4)

Die Option Endianless ist fir alle
Datentypen aufier CHAR von Bedeutung

Value's offset in Ethernet frame:
(Ethernet frame size between
64-1522)

Offset fur den Wert im Ethernet-
Frame: (Ethernet-Frame-GroRe
zwischen 64-1522)

» Offset fur den Wert im Ethernet-
Frame eingeben.

Condition (=, <, >, <=, >=, I=)

Bedingung (5, <, >, <=, >=, |=)

» Einen mathematischen Operand
als Bedingung wahlen.

Value

Wert

» Einen Wert eingeben, nachdem
gefiltert werden soll.

Tabelle 17: Erlauterungen Filter editieren ,Wert-Ubereinstimmung*
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5.8.6 Identifizierungseintrag erganzen - Add Identification Entry

Der Dialog Add Identification Entry dient zur Eingabe einer ldentifi-
zierungs-Beschreibung. Diese Beschreibung wird bei der Netzlast-Analyse
verwendet, wenn ein entsprechender Frame identifiziert wurde.

» Das Fenster Uber Add Identification Entry aufrufen.

== fidd Identification Entry g|§|g|

[dentify this frame as:

[ Ok ] [ Cancel ]

Abbildung 26: Dialog Identifizierungseintrag ergénzen

Element

Erlauterung

Identify this Frame as

Diesen Frame identifizieren als

» Im Feld Identify this Frame as eine
Identifizierungs-Beschreibung fiir den
Frame eingeben.

Tabelle 18: Erlauterung Dialog Identifizierungseintrag ergénzen
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5.9 Analyse-Konfiguration

Im Fenster Analysis Configuration kann festgelegt werden,

e ob die erweiterten Software-Filter angewendet werden sollen (die
Netzlast-Analyse verwendet die erweiterten Software-Filter immer) und

e ob bei der Timing-Analyse als Grafikanzeige ein Histogramm, eine
Historie oder eine Kombination aus beidem angezeigt werden sollen.

e Weiterhin kann eine Obergrenze fir die Datenmenge bestimmt werden,
die aufgezeichnet werden kann.

» Das Fenster Uber Settings > Analysis Configuration aufrufen.

== finalysis Configuration

For Timing Analysis

Graph Display

Histogram

[] History

400 MB

Use Extended Software Filters
(increases CPU load)

Memory Limit for Timing and Netload Analysis

[ [0].4 l I Cancel

Abbildung 27: Analyse-Konfiguration

Element

Erlauterung

Use Extended
Software Filters
(increases CPU load)

Erweiterte Software-
Filter verwenden
(erhdht die CPU-Last)

Graph Display
Historgram
History

Grafikanzeige
Histogramm
Historie

Wenn Use Extended Software Filters angehakt ist, werden die
Erweiterten Software-Filter auch in der Timing-Analyse verwendet.

Die Netzlast-Analyse verwendet die erweiterten Software-Filter
immer!

Fir die Timing-Analyse muss mindestens ein Grafikanzeigetyp
ausgewahlt werden. Andernfalls erscheint die Fehlermeldung
Select at least one graph type (Wé&hlen Sie mindestens einen
Grafikanzeigetyp aus.).

» Historgram oder History alternativ oder zuséatzlich anhaken.

Memory Limit for
Timing and Netload
Analysis

Speicherplatz-Be-
grenzung fir Timing-
und Netzlast-Analyse

Die netANALYZER-Analysedaten werden im RAM des PCs ge-
speichert. Memory Limit for Timing and Netload Analysis legt
eine Obergrenze fur die maximal exportierbaren Daten fest, z. B. 1
GB. Ist der festgelegte maximale Speicherplatz belegt, erscheint
die Meldung: ACHTUNG, Speicher ist voll. Alte Werte werden
verworfen.

Tabelle 19: Optionen Analyse-Konfiguration

Wichtig! Ubersteigt die aufgezeichnete Datenmenge die festgelegt Ober-
grenze fir den Speicherplatz, kbnnen nur die Daten aus der entsprech-
enden Aufzeichnungsspanne gesichert werden. Die alten Werte werden

verworfen.
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5.10 About Hilscher netANALYZER

Im Fenster About Hilscher netANALYZER finden Sie Angaben zum Copy-
right bzw. zum Urheberrecht fir netANALYZER sowie zu den Versions-
standen der netANALYZER-Software, der netANALYZER-Firmware, des
netANALYZER / netSCOPE-Geratetreibers bzw. des netANALYZER-
Toolkit.

» About Hilscher netANALYZER Uber Settings > Info aufrufen.

About Hilscher netANALYZER El

netANALYZER

Copyright © Hilscher GmbH 2008 - 2012
Hilscher Gesellschaft fur Systemautomation mbH
www_hilscher.com

Version Windows-Application

Version Firmware =
Version Dnver IBE
Version Driver Toolkit:

Version Marshaller Client:

Version Marshaller Server:

Version GbE Device Dniver:

Version GbE Device Driver Toolkit:

ACHTUMG: Diesges Programm wird durch daz Urheberrecht und die Bestimmung intermationaler Wertrage geschiitzt, Unbefugte
Vervielfaligung, Vertrieb oder unbefugter Verk auf diezes Programms, oder Teile dieses Pragramms, sind unter Strafe gestellt.

oK

Abbildung 28: Uber Hilscher netANALYZER

Element

Erlauterung

Version der netANALYZER-Software

Version Windows-Application

Version der Windows-Applikation

Version Firmware

Firmware-Version

Version der netANALYZER-Firmware

Version Driver

Treiber-Version

Version des netANALYZER /
netSCOPE-Geratetreibers

Version Driver Toolkit

Treiber-Toolkit-Version

Version des netANALYZER-Toolkit

Version Marshaller Client

Version des Marshaller-Client

Version des Marshaller-Client

Version Marshaller Server

Version des Marshaller-Server

Version des Marshaller-Server

Version GbE device driver

Treiber-Version fiir GbE

Version des Treibers flir das
netANALYZER portable Gerat RTE
Gigabit

Version GbE device driver toolkit

Treiber-Toolkit-Version fiir GbE

Version des Treiber-Toolkit fir das
netANALYZER portable Gerat RTE
Gigabit

Tabelle 20: Erlduterung zu Uber Hilscher netANALYZER
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6 netANALYZER-Analyse-Methoden

6.1 Datenaufzeichnung

6.1.1 Aufzeichnung starten
1. Modus Capture Data aufrufen.
» Im Fenster netANALYZER > Capture Data auswahlen.

Capture Data b

Timing Analysiz
Metlaad Analyziz

2. Ring-Puffer aktivieren oder deaktivieren.

» Im Fenster netANALYZER > Settings > File Settings wahlen und im
Fenster File Settings > Ring-buffer mode anhaken.

> Die Aufzeichnungsdaten werden im Ring-Puffer gespeichert.
Oder
» Ring-buffer mode nicht anhaken.

> Die Aufzeichnungsdaten werden in einem Stack-Puffer abgelegt (Stack-
Puffer-Modus) und die Aufzeichnung wird dann automatisch beendet,
wenn alle .hea-Dateien voll sind.

3. Die Ports flr die Datenaufzeichnung aktivieren.

Im Fenster netANALYZER die erforderlichen Aufzeichnungs-Ports
anhaken.

4. Die Datenaufzeichnung starten.
» Im Fenster netANALYZER > Start anklicken.
2 Die Aufzeichnung der empfangenen Ethernet-Frames beginnt.

Wahrend der laufenden Datenaufzeichnung sind alle Elemente im Fenster
netANALYZER deaktiviert.

5. Datenaufzeichnung stoppen
» Im Fenster netANALYZER > Stop anklicken.
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6.1.2

Binar-Dateien in WinPcap-Format konvertieren

> Im Fenster netANALYZER > Convert anklicken.

%

Im Fenster Path of .hea file and .pcap files wird angezeigt:

o Unter .hea File > All filtered .hea files for this name or capture: die

gefilterten *.hea-Dateien.

o Unter .pcap files > .pcap files that will be generated: die zu
konvertierenden *.pcap-Dateien.

= Path of . hea file and . pcap-files

|D:hanattest

‘hea File
Path

Al fikered . hea files for thiz name or caphure:

-poap Files
Path

iC:\Dokumente und Einstellungen' T est\Eigene Dateien

File name

|rny_peap)

.peap files that will be generated:

|y poap 00001
my_pcap_ 00002
my_pcap_ 00003
my_pcap_ 00004
my_pcap_ 00005
my_pcap_D000DE
rmy_pcap 00007
my_pcap 00002

my_pcap_00003 el

[] &ppend datetime to pcap file name
Include FCS in . peap-file
Include cormupted frames in . poap-tile

0 Append netdMNALYZER information block [for Wireshark versions
before 1.7.1 with additional plugin only]

[ Corvert ta extended .poap file including additional frame information

[ Convert ][ Close

Abbildung 29: Path of .hea file and .pcap files

Bedienelement

| Erlauterung

.hea File

Path

Vom Bediener auszuwahlender Pfad, aus welchem der netANALYZER die Binar-Datei
(*.hea) zur Konvertierung lesen soll. StandardmaRig wird hier der im Fenster File Settings
zuletzt definierte Pfad angezeigt, unter welchem der netANALYZER / netSCOPE-
Geratetreiber die Binar-Datei (*.hea) abgelegt hat. Dieser Pfad kann hier geandert werden,
um auf an anderen Orten abgelegte Aufzeichnungsdaten zugreifen zu kdnnen.

_>

Hinweis: Wird der im Fenster File Settings festgelegte Ablagepfad hier geéandert,
erscheint der neue Pfad auch im Fenster File Settings und bei der nachsten
Aufzeichnung werden alle Daten unter dem neuen Pfad abgelegt.

L]

Auswahl des Quellverzeichnisses der .hea-Dateien

All filtered .heafiles for
this name or capture

Anzeigeliste der .hea-Dateien im ausgewahltem Verzeichnis

Tabelle 21: Beschreibung Path of .hea file and .pcap files - .hea File

.hea File

1. Um den Pfad fiir die Konvertierung gegebenenfalls anzupassen:

> Unter .hea File > Path auf =] klicken.

» Im Fenster Ordner Suchen den Speicherort festlegen.
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Bedienelement

Erlauterung

.pcap files

Path Der vom Bediener zu definierende Pfad, unter welchem die netANALYZER-Software die
konvertierte WinPcap-Datei (*.pcap) ablegen soll.

[:] Auswahl des Zielverzeichnisses der .pcap-Dateien

File name Systematische Dateibezeichnung fir die *.pcap-Dateien. Die netANALYZER-Software

vergibt zusatzlich fiir jede Datei noch eine fortlaufende Nummer im Dateinamen.

.pcap files that will be
generated

Beispiel zum
Namensaufbau:

Vorschau der zu erzeugenden *.pcap-Dateien

O]

File name
Madbus_TCP_Ping_01

@ bzw. @ ausgewahlter Dateiname

@ laufende Z&hinummer
pcap files that will be generated:
@ Zeitinformation, bestehend aus:
yyyymmddhhmmss (Beginn der Aufzeichnung der
hea-Datei; nur wenn Append date/time to pcap
file name angehakt wurde).

s TCP Ping 01 00001 20120524090708

@ O]

Append date/time to
pcap file name

Datum und Zeit werden im Dateinamen ergénzt oder nicht.

Include FCS in .pcap-
files

Checkbox ob die Ethernet-Priifsumme mit in der PCAP-Datei enthalten sein soll oder nicht.
(Einige Wireshark-Dissectoren unterstiitzen FCS nicht.)

Hinweis: Wenn Convert to extended .pcap file including additional frame information
angehakt ist, ist Include FCS in .pcap-file ausgegraut, da FCS in diesem Fall in eine .pcap-
Datei konvertiert wird.

FCS = Frame Check Sequence (Ethernet-Priifsumme)

Nicht auswahlbar, wenn Convert to extended .pcap file including additional frame
information angehakt, jedoch aktiv.

Include corrupted
frames in .pcap file

Ist diese Option aktiviert, werden auch fehlerhafte Frames in die .pcap-Datei ibernommen.
Ist die Option deaktiviert werden nur korrekte Ethernet-Frames in der .pcap-Datei
gespeichert.

Append netANALYZER
information block (for
Wireshark versions
before 1.7.1 with
additional plugin only)

Die Option erfordert fiir Wireshark-Versionen vor V1.7.1 die Installation des netANALYZER-
Wireshark-Plugins.

Flgt den netANALYZER-Info-Block nach dem Ethernet-Frame in die .pcap-Dateien ein.
Damit stehen Zusatzinformationen zu jedem einzelnen Frame zur Verfligung, wie
Empfangszeitpunkt, Empfangs-Port oder Fehlerinformationen.

Hinweis: Das.pcap-Dateiformat mit dem Info-Block nach dem Ethernet-Frame wird von
Wireshark-Versionen ab V1.7.1 nicht mehr unterstitzt.

Nicht auswahlbar, wenn Convert to extended .pcap file including additional frame
information angehakt, jedoch aktiv.

Convert to extended
.pcap file including
additional frame

Ab der Version 1.4.x.x kann ein erweitertes pcap-Dateiformat erzeugt werden. Dabei
befindet sich der ,netANALYZER frame Info-Block” in den 4 Bytes vor dem Ethernet-Frame.
Damit stehen Zusatzinformationen zu jedem einzelnen Frame zur Verfligung, wie

information Empfangszeitpunkt, Empfangs-Port oder Fehlerinformationen.
Hinweis: Das mit der netANALYZER-Software V1.4.x.x erzeugte erweiterte .pcap-
Dateiformat kann nur in Wireshark-Versionen ab V1.7.1 gedffnet werden.

Convert Binar-Dateien in WinPcap-Format konvertieren

Close Sie schlieen das Fenster ohne eine Konvertierung zu starten.

Tabelle 22: Beschreibung Path of .hea file and .pcap files - .pcap files

.pcap files
2. Um den Pfad fir die Ablage von .pcap-Dateien zu andern:
» Unter .pcap files > Path auf L klicken.

» Im Fenster Ordner Suchen den Speicherort festlegen, wo die
WinPcap-Dateien gespeichert werden sollen.

2 Die Daten werden in mehreren .pcap-Dateien zu je 50 MB gespeichert.

netANALYZER-Software | Datenaufnahme und - analyse

DOC1503040I103DE | Revision 3 | Deutsch | 2017-02 | Freigegeben | Offentlich

© Hilscher, 2015-2017



netANALYZER-Analyse-Methoden 51/83

3. Mit Convert die Binar-Dateien in WinPcap-Format konvertieren.

2 Im Fenster Conversion werden Angaben zum Konvertierungsvorgang
angezeigt.

‘hea files : |default_D.hea |

prap files ; ||:apture_EIEID1 1.pcap |

23b482/857809
Frogress :

(ARRRRRRRRRRRRRRRRND |

Cancel

Abbildung 30: Conversion

Bedienelement Erlauterung

.heafiles Anzeige des Namens der aktuell erstellten Binar-Datei

.pcap files Anzeige des Namens der aktuell konvertierten WinPcap-Datei
Progress Fortschrittsbalken fir die Konvertierung in KByte

Tabelle 23: Beschreibung Conversion

4. Wenn die Konvertierung erfolgreich verlaufen ist, schlielt sich das
Fenster Path of .hea file and .pcap files automatisch.
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6.1.3 Eingangssignal als Pseudoframe

Fir GPIO-Ereignisse wird von der Firmware ein spezieller Pseudo-
Ethernet-Frame generiert, was dem Wireshark mithilfe eines speziellen
Dissectors erlaubt GPIO-Ereignisse in der Frame-Liste anzuzeigen.

Hinweis: Es wird eine spezielle Mac-Adresse verwendet, im Hilscher-

Bereich 00:02:A2:FF:FF:FF. Diese Adresse darf keinem realem Geréat
zugewiesen werden.

Format des Pseudo-Frames (Lange: 17 Bytes):

6 Bytes Ziel-MAC- 6 Bytes Quell- Ethertype ID GPIO- Flanke

Adresse MAC-Adresse Nummer (pos/neg)

00:02:A2:FF:FF:FF | 00:02:A2:FF:FF:FF | Ox88FF 0x00 0x00 ... 0x03 0x00 ... 0x01
Tabelle 24: Format des Pseudo-Frames
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6.1.4 Zykluszeit und Durchlaufzeit ermitteln (Modus Capture Data)

Die  Parameter Zykluszeit bzw. Durchlaufzeit kénnen  beim
Datenaufzeichnungs-Modus  mithilfe ~ von  Wireshark aus den
aufgezeichneten bzw. ins pcap-Format konvertierten Analysedaten ermittelt
werden. Die Vorgehensweise, wie die Parameter ermittelt werden kénnen,
variiert bei den verschiedenen Kommunikationsarten.

Zykluszeit (Beispiel PROFINET IRT)

Die Zykluszeit entspricht der Zeitdifferenz zwischen den Zeitstempeln
zweier aufeinanderfolgender Frames eines zyklisch auftretenden Frame-
Typs (z. B. dem SYNC-Frame).

1. *.pcap-Datei der aufgezeichneten und ins pcap-Format konvertierten
Analysedaten in Wireshark aufrufen. (Vergleiche Abschnitt Die
Datenaufzeichnung starten auf Seite 48 und Abschnitt Binér-Dateien in
WinPcap-Format konvertieren auf Seite 49).

2. In Wireshark die Zeitdifferenz zwischen den Zeitstempeln zweier
aufeinander folgender Frames eines zyklisch auftretenden Frame-Typs
nehmen.

Durchlaufzeit (Beispiel PROFINET IRT)

Die Durchlaufzeit entspricht der Zeitdifferenz zwischen den Zeitstempeln
eines zyklisch auftretenden Frames nach und eines zyklisch auftretenden
Frames vor dem Geréat (z. B. SYNC-Frame).

1. *.pcap-Dateien der Analysedaten in Wireshark aufrufen, die nach bzw.
vor dem Gerat aufgezeichnet und ins pcap-Format konvertiert worden
sind. (Vergleiche Abschnitt Die Datenaufzeichnung starten auf Seite 48
und Abschnitt Binar-Dateien in WinPcap-Format konvertieren auf Seite
49).

2. In Wireshark die Zeitdifferenz zwischen den Zeitstempeln eines zyklisch
auftretenden Frames nach und eines zyklisch auftretenden Frames vor
dem Gerat nehmen.
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6.1.5

Transparent-Modus (Transparent Mode)

Der Transparent-Modus (Transparent Mode) wird bei der
Datenaufzeichnung eingesetzt und dient dazu alle zum Ethernet-Frame
zugehdrigen Daten zu erfassen, d. h., alle Gbertragenen Bits einschlief3lich
aller Rahmeninformationen, Praambel und SFD (=Start of Frame Delimiter).

Hinweis: Die Verwendung des Transparent-Modus (Transparent Mode)
ist nur bei 100 Mbit-Verbindungen sinnvoll.

Die nachfolgende Grafik zeigt eine Prinzipdarstellung eines Ethernet-
Frames im Ethernet-Modus bzw. im Transparent-Modus.

55|55|55|55|55|55|55

b4

Mutzdaten / Data

Praambel {
Preamble

SFD (Start of Frame Delimiter)

F 3

Ziel-MAC-Adresse /

Destination Address
Quell-MAC-Adresse |
Source Address
FCS (Reihenfolge der
Telegrammiberpriffung /
Frame Check Sequence)

Ethernet-Frame (Standard-Ethernet-Modus) / Ethernet Frame (Standard Ethernet Mode)

k.

Ethernet-Frame (Transparent-Modus) / Ethernet Frame (Transparent Mode)

-~

W

Abbildung 31: Prinzipdarstellung eines Ethernet-Frames im Ethernet-Modus bzw. im

Transparent-Modus

Wahrend die Praambel und SFD (=Start of Frame Delimiter) im Ethernet-
Modus nicht aufgezeichnet werden, werden diese Teile des Ethernet-
Frames im Transparent-Modus mit erfasst.

0000 01 80 c2 00 00 Qe 00 14 22 40 4f ed 88 cc 02 07 ........ V@O L.
0010 04 00 14 22 40 4f e4 04 09 07 70 6F 72 74 2d 30 ..."80.. ..port-0
0020 30 31 06 02 00 14 08 41 42 72 6f 61 64 65 6f 6d 01..... A Broadcom
0030 20 d4e 65 74 58 74 72 65 6d 65 20 35 37 73 78 20 Hetxtre me 57xx
0040 47 69 67 61 62 69 74 20 43 6f 6e 74 72 6f 6C 6C Gigabit cControll
0050 65 72 20 2d 20 50 61 6b 65 74 F0O 6C €1 6e 65 72 er - Pak etplaner
0060 2d 4d 69 6e 69 70 6F 72 74 0a 0a 53 49 4d 41 54 -Minipor t..SIMAT
0070 49 43 20 50 43 0C 23 53 49 45 4d 45 4e 53 20 41 IC PC.#5 IEMENS A
0080 47 20 53 49 4d 41 54 49 43 20 50 43 20 2b 20 65 G SIMATI C PC + &
0090 6e 67 69 6e 65 65 72 69 6Ge 67 0e 04 00 80 00 80 ngineeri ng......
00a0 210 14 05 01 <O a® 0a 25 02 00 00 00 01 08 2b 06 ....... oo +.
00b0o 01 04 01 81 c0 6e fe 08 00 0e of 02 00 00 00 QO ..... Mlee eennenes
00cO fe 0a 00 Oe cf 05 00 14 22 40 4f ed fe 0% 00 12 ........ 'BO. .. ..
oodo of 01 02 00 00 00 10 00 00 Sa bb b9 88 ..., .Z..h
Abbildung 32: Ethernet Frame in Wireshark im Ethernet-Modus

Q0o 01 B0 <2 00 00 Qe 00 14 gududud, L.
0010 22 40 4f &4 88 cc 02 07 04 00 14 22 40 4f &4 04 "GO..... L. @0
0020 0% 07 7O 6f 72 74 2d 30 30 31 06 02 00 14 08 41 Loport-0 01, ... A
0030 42 72 6f 61 &4 63 &6F 6d 20 4e 65 74 58 74 72 65  Broadcom HNetxtre
0040 6d 65 20 35 37 78 7B 20 47 6% 67 61 62 65 74 20 me 57xx  Gigabit
0050 43 6f 6e 74 72 of 6c 6c 65 72 20 2d 20 50 61 6b  Controll er - Pak
0060 65 74 FO 6c 61 6e 65 72 2d 4d 69 6e 69 FO0 o6f 72 etplaner -Minipor
0070 74 0a 0a 53 49 4d 41 54 49 43 20 50 43 0c 23 53 t..SIMAT IC PC.#S
00BO 49 45 4d 45 4e 53 20 41 47 20 53 4% 4d 41 54 49 IEMENS A G SIMATI
0090 43 20 50 43 20 2b 20 65 6e 67 69 6& 65 65 72 69 C PC + e ngineeri
0030 6e &7 0e 04 00 B0 00 80 10 14 05 01 <O aB 0a 25 ] %
00b0o 02 00 00 00 01 08 2b 06 01 04 01 81 <O 6e fe 03 ...... Fooenea m.
00cO 00 0e cf 02 00 00 00 00 fe 0a 00 Qe cf 05 00 14 ........ ooo.o.nn.
0odo 22 40 4f e4 fe 09 00 12 of 01 02 00 00 00 10 00 "@2..... +evennn.
00e0 00 5a bbh bS &8 .Z..h

Abbildung 33: Etherne-Frame in Wireshark im Transparent-Modus
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6.2 Timing-Analyse (Timing Analysis)

6.2.1 Timing-Analyse starten

1. Die Histogramm-Darstellung auswahlen.

» Im Fenster netANALYZER > Settings > Analysis Configuration >
Graph Display wahlen und Histogram anhaken.

Oder
2. Die kombinierte Histogramm- und History-Darstellung aufrufen:

» Im Fenster netANALYZER > Settings > Analysis Configuration >
Graph Display wahlen und Histogram und History anhaken.

3. Die Ports fur die Timing-Analyse aktivieren.

» Im Fenster netANALYZER die erforderlichen Analyse-Ports anhaken.
4. Modus Timing Analysis aufrufen.

» Im Fenster netANALYZER >Timing Analysis auswahlen.

Capture Data w

Tirning Analysiz
Metload Analysiz

2 Das Fenster Timing Analysis mit vier Analysefenstern erscheint.
Timing-Analyse starten.

Im Fenster netANALYZER >Start anklicken.

Die Analyse der empfangenen Ethernet-Frames beginnt.
Timing-Analyse stoppen.

Im Fenster netANALYZER > Stop anklicken.

vV © g v o

6.2.2 Das Timing Analysis-Fenster

Auf den nachfolgenden Seiten zeigen Abbildung 34 und Abbildung 35 und
zwei Beispieldarstellungen zum Timing-Analyse-Fenster:
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iming Analysis

| Cycle Time Master | Forward Delay Device 1 Master Frame

From: |lel] j To: |F'urtl] j Axis: |Lin - From: |F‘Drtl] j To: |Pun1 j Axis: |Log j
Auto Scale Clear Values | Export ‘ Detailed Descriptiun‘ Auto Scale  Clear Values ‘ Export ‘ Detailed Descriptinn‘

hfin Titme: 000 000 959 920ns  1.009% Samples: 000 000129943 in Time: 000 000 954 386 ns 1.015% Samples: 000 000 129 943
A Time: 000 00 000 008 ns Belowy Range: 000 000 000 000 A Tirmes: 000 000 994 479 ns Beloywy Range: 000 000 000 000
s Time: 000 001 009 400ns  0.940% Crver Riange: 000 000 000 002 Mz Time: 000001 003 896 ns 0.945% Crwer Range: 000 000 000 000
Stdl. Deviation: 000 000 002 099ns 0.210% Std. Deviation: 000 000 002 099 ns 0.211%
samples Samples
10 exp 3¢
10 exp 25
10exp 15
10 exp 05
959 9491 9493 1001 1 003 1 005 1 007 1009 954 9495 1 000 1002
= p=
I L
| 1

Forward Delay Device 1 Slave 2 Frame
From: |Pur11 j To: |Pnﬂ1 j Axis: |Lin - From: |Purtl] j To: |Pur1l] j Axis: |Lug j
Auto Scale Clear Values | Export ‘ Detailed Descriptinn‘ Auto Scale  Clear Values ‘ Export ‘ Detailed Descriptiun‘

| Cycle Time Master |

Min Time: 000 000 939 930ns  1.0058% Samples: 000 000 655 400 in Tirme: 000 000 553 520ns  1.009% Samples: 000 000 123 943
A, Time: 000 00 000 005 ns Belowy Range: 000 000 000 000 A, Tirme 000 oo 000 008 Nz Below Range: 000 000 000 000
b Time: 000 00 008 930ns 0.893% Over Range: 000 000 000 000 Maix Time: 000 001 009 400ns  0.940% Ower Range: 000 000 000 002
Std. Devistion: 000 000 002 095ns  0.209% Sted. Devistion: 000 000 002 099 ns 0.210%
samples Samples
4 10 Exp 3w
7003 10 exp 2w
3 10 exp 1w
3004 10 exp 0g
1004 Zooo 3
LINLEN B O (N B B B B RN B B B B N B | |
959 a9 943 995 1 001 1003 1 005 1 007 1 009 9539 1 001 1003 1005 1007
ps T ps
| I
] I

Abbildung 34: Timing Analysis mit Histogramme-Darstellung (Beispiel)
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"= Timing Analysis

| Cycle Time Master | Forward Dealy Device 1 Master Frame

From: [Port0  ~| To: |Port0 ~|| Axis: |Log ~ From: [Port0  ~| To: [Port1 ~| Axis: |Lin ~
Auto Scale  Clear Yalues ‘ Export ‘ Detailed Descriptiun‘ Auto Scale  Clear Values ‘ Export ‘ Detailed Descriptiun‘

bin Titme: 000000992 190ns 0.782% Samples: 000 000 034 334 i Titme: 000 000 936 646 ns  0.788% Samples: 000 000 034 334

Ay, Time: 000 001 000 008 ns Belowy Range: 000 000 Q00 000 Ao, Time: 000 000 994 479 ns Belowy Range: 000 000 000 000

s Time: 000001 008 760ns 0.876% Ower Range: 000 000 000 000 Mz Time: 000 001 003 266ns  0.885% Orver Range: 000 000 000 Q00
Stdl. Dewvigtion: 000 000 002 104ns 0.212%

Std. Deviation: 000 000 002 105ns 0.210%

R L e ey LA ey L R 992 S e AT T T 936 T T
1Wexp3 10exp2  10expl  10exp0 06.26 06.26 06.26 100 80 80 70 60 50 40 30 20 10 06.26 06.26 06.26
11:25:08.0 11:25:52.0 11:25:56.0 11:25:08.0 11:25:32.0 11:25:56.0
Samples Samples
Aksolute Time (M DOMHH: mim: s .0s) o Absolute Time (WW.DDMHH: mim: s5.ns)
L

|
I I I
I I I

| Forward Dealy Device 1 Slave 2| Frame

| Cycle Time Master

j To: |F‘unl] j Axis: |Lin  ~ From: |Pur11 j To: |F'urt1 j Axis: |Log ~

From: |F'urt 1
Auto Scale  Clear Yalues ‘ Export ‘ Detailed Descriptiun‘ Auto Scale  Clear Values ‘ Export ‘ Detailed Descriptiun‘
hdin Tirme: 000 000 003 434 ns 1.718% Samples: 000 000 036 335 Min Time: 000 000 9592 200ns 0.751% Samples: 000 000 034 554
Ay Time: 000 000 005 529 ns Below Range: 000 000 000 000 A Time: 000 001 000 002 ns Below Range: 000 000 000 000
Mz Time: 000000 005 614 ns 1.718% Cwer Range: 000 000 000 000 Mz Titme: 000 001 008 7F0ns 0.877% Orver Range: 000 000 000 000
Stol. Devistion: 000 000 002 104 n=s 0.210%

Std. Deviation: 000 000 000 027 ns 0.485%

[ E10
| 570
f2 530
[ 480

= 5 450 2=

— T =il - IEREE N RSN R EEE TR EE R m Ry ol LA ey L Sy LA R — | B S e

9000 7000 5000 3000 1000 0626 0626 0626 hexps 10 8xp 2 10 exp 1 10 8xp 0 0626 0626 0626

11:25:08.0 11:25:32.0 11:25:56.0 11:25:08.0 14:25:32.0 11:25:56.0
Samples Samples

JT Absolute Time (M DDHH: mm:ss ns) 4 Abszolute Time (b DOHH: mm:ss ns)

I I I I

Abbildung 35: Timing Analysis mit kombinierter Histogramm- und History-Darstellung (Beispiel)
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6.2.3  Aufbau des Timing Analysis-Fensters

Ein Analysefenster besteht im Detail aus folgenden Komponenten:

== Timing Analysis

| (1) Short Description
(2} From: [Porto (3) ~| To: [Port1(2) ~]| axis: [in ~] Frot
@ Auto Scale(:flear\'aluesl ExpoEJ Detailed Descriplinn[ I AL
Mir Tirme: 000 000000 000Rs 0.000% N Samples: 000 000 000 000 [Min -
A, Time: 000 000 000 000RS Below Range: 000 000 000 EIEI Ay
hdax Time: 000 000 000 000ns  0.000% Ower Range: 000 000 000 000 haix
Stdl. Deviation: 000 000 000 000ns 0.000% Stal.
Samples [Sam
105
83
o
®f @
53
4:
3
2
13
- rr-r—r-r-rr-rrrrrrrr T T T T
0 1 2 3 4 5 & 7 8 9 10
ns
| |
| Short Description @

Abbildung 36: Timing Analysis-Fenster mit Histogramm-Darstellung

*= Timing Analysis

| Q)Shmt Description
(2] From: |VLAN @ ~| To: |[vian @ ~| Axis: |Lin ] From
(5 Auto Scale ( : Elear Values I Export I Detailed Desuiplinn[ I Aut
Mir Titrie: 000 000 000 000ns 0000% M./ 000 000 000 000 Mir Ti
Ay, Time: 000 000 000 000 NS Below Range: 000 000 000 00D Ay Ti
Max Time: 000 000 000 000ns 000 Over Range: 000 000 000 000 e T
Stel. Devigtion: 000 000 000 000ns 0.0 Stel. C
A Ins
IO-=
93
8]
7
% E) @
an 53
43
33
23
13
03 P
10 g & 7 B g 4 3 2 1 oo m.m 1.0 10
000000 000000 2000 0:00: 00 4000000
Samples SaEmp
e Abszolute Time (MM DDMHH.mm; s2.0s)
: ~ : =
Short Description Q_sj

Abbildung 37: Timing Analysis-Fenster mit kombinierter Histogramm- u. History-Darstellung
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Element Erlauterung Wertebereich /
Wert
@ Short Hier kann der Benutzer eine beliebige Kurzbeschreibung fiir sein Text
Description Histogramm eingeben.
Port- oder Legt die Analyse-Ports oder Ereignisse fest. Hierbei wird die Timing-Analyse | Port 0, Port 1,
Ereignis-Auswahl |immer fir Frames oder Ereignisse zwischen Start-Port oder Start-Ereignis Port 2, Port 3,
@ From und Ziel-Port oder Ziel-Ereignis To durchgefihrt. GPIO 0, GPIO 1,
(From)
GPIO 2, GPIO 3,
® (1o) From:  |Port1 | To GPI00 -] |None
Min Time: ple=: s Eort 0
Ay Time: e Ranoe: 000y
Iz Time: r Range:  000)
Std, Deviati
Samples
3_
2_
/:\uswahlméglichkeiten: Port 0-3, GPIO 0-3, "None"
Uber ,None* wird die graphische Darstellung der Timing-Analyse deaktiviert.
Bei Verwendung der Erweiterten Software-Filter kdnnen unter From / To Alternativ:
Ereignisse gewahlt werden, die tber die Erweiterten Software-Filter definiert | die Uber die
sind. Dazu missen die Erweiterten Software-Filter Gber Settings > erweiterten
Extended Software Filters Settings erstellt oder geladen werden und liber | Software-Filter
Settings > Analysis Configuration aktiviert werden. definierten

From: PTCP sync frame, port 1 j To: |F‘TCF‘ sync frame, port 2 j
e 1 CP sync frame. ———_[PTCP sync frame, port 1
v Tine:  |PTCP sync frame, port 0 g<|PTCP sync frame, port 0
Mz Time: |PTCP sync frame, port 2 o FTCP sync frame, port 2
Std. Devistid PTCP sync frame, port 3 PTCP sync frame, port 3
Samples® |0Utput process data setto '1° output process data setto '1*
5 |GPIO output set to *1* GPIO output set to "1’
None None

Timing Analysis

Beispiel: ,Forwarding time, sync telegram®, Auswahl der Ereignisse

Ereignisse, None

| Forwarding time, sync telegram

Beispiel: ,Forwarding time, sync telegram “

Timing Analysis

From: |F'TCP sync frame, port 1 j To: PTCP sync frame, port 2

[

| Output delay time

Beispiel: ,Output delay time*“

From: |Dutput process data set to 'j To: |GPIO output set to "1’

[

MLin__J
Detail |_ Achse).

@ Axis Axis; |Lin ~ Auswahl lineare oder logarithmische Skalierung
der Histogramm-Messwertachse (Histogramm-Sample-

Die Zeitachse kann nur linear dargestellt werden.

x-Achse bzw. y-Achse.

aktivieren.

@ Auto Scale Dient zur Umstellung zwischen automatischer und manueller Skalierung der

R Auto Scale anklicken, um Auto Scale zu deaktivieren.

Auto Scale erneut anklicken, um Auto Scale wieder zu

beginnt erneut mit der Analyse.

® Die Meldung erscheint: "Warning! All captured data in this window will be
Clear Values . :

lost. Do you want to proceed?" (Warnung! Alle aufgezeichneten Daten in
diesem Fenster gehen verloren. Wollen Sie die Werte wirklich 16schen?)

Léscht alle bisher aufgezeichneten Werte fiir das aktuelle Histogramm und
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(rechts)

Element Erlauterung Wertebereich /
Wert
@ Export Speichert die detaillierte Beschreibung, die Messwerte und Histogramm-
Daten in eine CSV-Datei.
Detailed Uber Detailed Description kann ein Texteingabefenster gedffnet werden, Text
Description worin eine detaillierte Beschreibung zum Timing-Analyse-Fenster
(Detaillierte eingegeben werden kann.
Beschreibung) Detailed Description Wird "Export" angeklickt, wird
diese Beschreibung in der CSV-
Detailed description: Datei abgespelchert.
Detailed Description
oK | Cancel |
Messwertanzeige [Links werden angezeigt: Min Time,
@ (links) - die minimal und die maximal gemessene Zeit (Min Time, Max Time), Av Time,
- der arithmetische Mittelwert der gemessenen Zeit (Av Time) sowie Max Time,

- die Standardabweichung der gemessenen Zeit (Std. Deviation).

Die minimal und die maximal gemessene Zeit werden beide als Absolutwert
ausgegeben, sowie als prozentuale Abweichung vom arithmetische
Mittelwert der gemessenen Zeit. Die Standardabweichung wird als
Absolutwert und als prozentuale Wert ausgegeben. Fir die Naherung der
Standardabweichung gilt folgende Formel:

| S: Standardabweichung
§=+v52= J I S n: Anzahl der Messwerte (Samples)
n—-1& X: Wert des Messwerts (Sample)

X_quer: Arithmetischer Mittelwert

Std. Deviation

Rechts werden angezeigt:

- die Anzahl der Messwerte (Samples), sowie

- die Anzahl der Messwerte die unterhalb und oberhalb des
Darstellungsbereichs des Histogramms liegen (Below Range, Over Range).

Der Darstellungsbereich kann tber die Zoom- und Verschiebebalken zur
Skalierung der X-Achse bzw. der Y-Achse gewahlt werden.

Samples,
Below Range,
Over Range

@ Histogramm:
(Frames / Zeit oder
Zeit / Frames)

Die Histogramm-Darstellung zeigt die Verteilungsfunktion aller Messwerte
als Frames / Zeit-Diagramm beziehungsweise flr die Timing-Analyse mit
Histogramm und History als Zeit / Frames-Diagramm.

@ History: (Zeit/
absolute Zeit)

Die History-Darstellung zeigt die Verteilungsfunktion aller Messwerte als Zeit
[ absolute Zeit-Diagramm.

Skalierung Zoom- und Schiebebalken zur Skalierung der X-Achse bzw. der Y-Achse.
X-Achse bzw.
Y-Achse
@ Divider Die Grofie der Analysefenster kann ber den Divider variiert werden.
|- Divider » Dazu den Divider mit der rechten Maustaste anklicken und mit gedrtickter
=IF rechter Maustaste an die gewlinschte Position verschieben.
¥ —  Divider
fﬁ%ﬁ verschie-
ben

Tabelle 25: Beschreibung Timing Analysis-Fenster
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6.2.4 Skalieren im Timing-Analyse-Fenster

Sie kénnen die grafische Darstellung in den Zeitachsen manuell skalieren,
was besonders fir die X-Zeitachse der Histogramm-Darstellung wichtig ist.
Dazu missen Sie Auto Scale anklicken und damit deaktivieren.

| Through-put time of slave 1 and 2 for Signals from cifX to slave 3

From: |F'ur11 j Tao: |F'urtEl j Auxis: |Lug L@

7 )Auto Scale ‘ Clear Values‘ Expurt‘ Detail* Descripiion|

Min Time:
L, Time:
e Time:

000 000 015 300ns 0,62 %
000 000 015 396 ns
000 000 M6 280ns 574 %

Samples: 000 000 100 765
Beloww Range: 000 (00 000 000
Over Range: 000 000 000 19

St. Devistion: 000 000 000 026ns 0%

¥
F

4 Irl'l'l'l'l_l_l_[[rl'l'l'l_l_l_[ll'l'l'rl_l_l_[rrrrrl_l_l_lllll'I'l_l_l_llllrrl_l_i T T T T T T T T T T T T T T T T T T T B
10exp5 10exp4 10exp3 10exp2 10expi1 10exp0 0531 0531 0531 0531 31
1059040  11:01:040  11:03040  11:0504.0 711:07.04

Samples @ mm&m
@z

®

A

0, :!

-
Abbildung 38: Timing-Analyse, Skalierung andern

Der Zeitstrahl @ stellt in Abbildung 38 den gesamten Messzeitraum dar.
Mit dem Slider @ Iast sich die Breite des Darstellungszeitraums verandern.

Mit dem Slider @ I&st sich die Position des Darstellungszeitraums Uber
den Messzeitraum verandern.

Entsprechendes gilt auch fir die Y-Zeitachse: Hier wird die Darstellungs-
breite mit dem Slider @ eingestellt, und die Darstellungsposition auf dem
Zeitstrahl mit dem Slider @ Hier kdnnen die Messereignisse sehr schnell

aus dem Darstellungsbereich auswandern. Wenn Sie Auto Scale @
anklicken, wird der Anzeigebereich wieder Uber die Ereignisse gelegt.

Wenn Sie Axis @ anklicken, kann im Histogramm die Sample-Achse
zwischen linearer und logarithmischer Skalierung umgestellt werden. Die
Zeitachse kann nur linear dargestellt werden.

Alle drei Achsen in Abbildung 38 kdnnen mittels Auto Scale @ SO einge-
stellt werden, dass alle Messereignisse im Anzeigebereich liegen.
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6.2.5 Zoomen im Timing-Analyse-Fenster

Im Timing-Analyse-Fenster kdnnen Sie in der Histogramm- oder der
History-Darstellung einen beliebigen Bereich einzoomen.

» Dazu Auto Scale deaktivieren und in dem gewunschten Fenster einen
Bereich aufziehen.

> Der gewlinschte Bereich erscheint als schraffierte Flache und ist nach
dem Loslassen herangezoomt.

== Timing knalysis

Short Description
From: [Port0  ~| To: |Port0 - axis: [Lin ~

Auto Scale ‘ CI:arVaIues| Export ‘ Detailed Description‘

iy Time: 000000 951 120ns 0556%
4. Time: 000001 000 008 s

Max Time: 000001 00B600ns 0.860%
Stdl. Devistion: 000 000 001 989ns 0.199%

Samples: 000 000061 365
Below Range: 000 000 000 000
Qwer Range: 000 000 000 000

El s
011

00a-
0074

005

om

)

aa7

995

9931
A — e — 99 "1 T T T T
1000 900 800 700 600 500 400 300 200 100 06 26 06 26 0626 0626 06.26 06.26 06.26 06 26 06 26 0626 0626
= " 10308.0 11:03140 11:03200 1103280 1103320 11:03:380 1103440 1103500 1103560 11:04020 11:0408
arpies
Abzolute Time (MM DDHH: mm:ss ns)
4| | [»]
‘

== Timing Analysis

Shont Description
From: [Port0 =) Ta: [PortD =+ Ais: |Lin =
Auln Scale | Clear Values | Export | l)uluilmllln-.:uimim.|
Wi Temer 000 000 591 120r 0 AT g =
¢ Tuvs, D00 DO 000 D08 ris Bk Foaryze. 000 000 000 000

Meoc Time: 000 001 D00 00N 0050%

Cer Fiange: 000 00 00 000
510, Devistion: 00 000 001 S956ns 0.200%

bl
"1

o3

001

a7

833

1000 200 N:ﬂ TNI Iﬂlﬂl Y Sfll'l‘ o 4(‘0' Y ﬁ’ﬂ T ?‘I”I T 1([0’ o m‘cﬁiﬁl o 1“‘?5 o [HI:'EI o Eﬁ!xl ' [+ -3 06.26 06.26 o Eﬁ!xl o EBI23I o &‘?ﬂ o hl?;
... ATOHA00  1100AED 1104520 1100 1R0X0 1RERI00 1060 100 1N0R30 110RE0 110%e
SRl Abubde Time (MM DOHH mm =% 1)

df | ]
[ [

Abbildung 39: ,Drag and Zoom’ im Timing-Analyse-Fenster, oben Histogramm-Darstellung,
unten History-Darstellung
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6.2.6

6.2.6.1

Beispiele zu Moglichkeiten der Timing-Analyse

Hinweis: Die Basis fur die Timing-Analyse bilden im Regelfall bestimmte
zyklische Frames, so z. B. das Sync-Telegramm (Sync-Frame) bei
PROFINET oder MDTO bei sercos. Es ist wichtig, dass nur diese Frames
der Timing-Analyse zugefihrt werden. Deshalb muss vor dem Start der
Analyse ein entsprechender Filter gesetzt werden, der etwaige azyklische
oder weitere zyklische Ethernet-Frames vorfiltert und ausschlieRlich den
zu analysierenden Frame durch Iasst.

Zykluszeitmessung

Gerdt 1 Gerat 2
E
- Ethernet r Ethemet: -
Ethernet
Ethermet
w B
g8
TAF B gs
38
— P tapa 22
— zz

Abbildung 40: Anwendungsfall 1 - Beispiel Zykluszeitmessung

Zur Zykluszeitmessung reicht es aus ein TAP der Analyzer-Karte NANL-
C500-RE  bzw. des Analyzer-Gerates NANL-B500G-RE in die
Ubertragungsstrecke einzufiigen. Hierbei werden die Differenzen zwischen
jeweils zwei aufeinander folgenden Frame-Zeiten gebildet, daraus ergibt
sich die Zykluszeit. In der Port-Auswahl muss entsprechend als Start- und
als Ziel-Port derselbe Port gewahlt werden.
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6.2.6.2

6.2.6.3

Durchlaufzeitmessung

Gerat 1 Gerat 2 Gerdt 3
+—
I — I:(
Ethernet: Ethernet L ey
Ether net

—
25
— TAFPB % E
Ethermet 4w TAE A 3
o o
~ Ethernet <™ z=

Abbildung 41: Anwendungsfall 2 - Beispiel Durchlaufzeitmessung

Zur Durchlaufzeitmessung muss die Analyzer-Karte NANL-C500-RE bzw.
das Analyzer-Gerat NANL-B500G-RE vor und hinter dem zu
untersuchenden Gerat eingefligt werden. Hierbei wird die Zeitdifferenz
zwischen dem auf der einen Seite des Gerates einlaufenden Ethernet-
Frame bis zum nachsten Frame auf der anderen Seite des Gerates
gemessen. Die Port-Auswahl muss entsprechend von einem Port des
ersten TAP auf einen Port des zweiten TAP erfolgen: Differenz von Port 0/1
nach Port 2/3. bzw. bei Messung in die Gegenrichtung Port 2/3 nach Port
0.

Stack-Laufzeitmessung

Gerat 1 Gerdt Garit 3

L:l Gerat 2

Ethernet-

it digitalen )
Ei— —PH Atsgingen 3 10-Verbindung
d—E!hemen:I [:mnul—h-
Ethermet

Ethernet:

-
W
> $8
—ITAP B RE
L 38
Ethernet L drap 2 ig
~ Ethernet —m

Abbildung 42: Anwendungsfall 4 — Messung der Laufzeiten im Gerat — Beispiel Stack-
Laufzeitmessungen

Fur Stack-Laufzeitmessungen kann die Differenz zwischen einem Port des
Ethernet-Kanals und eines GPIOs gebildet werden. Hierbei wird z. B. ein
zyklisches Prozessdaten-Frame auf Port x Uberwacht sowie das Auftreten
eines digitalen Schaltereignisses auf GPIO y nachdem dieser Frame im
Software-Stack bearbeitet wurde.
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6.2.6.4 Antwortzeitmessung
Gerdt 1 Gerat 2
He ]
- Ethernet r Ethemet: -
Ethernet
Ethernet

w B
g2
TAP B £8
) 43
TAF A =
——— zZ

Abbildung 43: Anwendungsfall 1 - Beispiel Antwortzeitmessung

Zur Antwortzeitmessung wird die zeitliche Differenz zwischen zwei
unterschiedlichen Ports auf demselben TAP gemessen. Hierbei wird z. B.
der eingehende Frame auf Port O erfasst, sowie der ausgehende Antwort-
Frame auf Port 1.

_} Hinweis: Wegen der Auto-Crossover-Funktion der meisten RTE-Systeme
kénnen sich die Belegungen von Port 0 und 1 bzw. Port 2 und 3 zwischen
verschiedenen Testlaufen andern.

Ein Effekt des Port-Vertauschens ist, dass bei falsch gewahlten Ports die
Antwortzeit fehlerhaft gemessen wird, da die Messwerte von den falschen
Ports herangezogen werden.
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6.2.7 Zykluszeit und Durchlaufzeit ermitteln

Die Parameter Zykluszeit bzw. Durchlaufzeit kénnen beim Datenauf-
zeichnungs-Modus im netANALYZER Timing Analysis-Fenster ermittelt
werden.

== Timing Analysis

| Cycle Time Master ’_
From: |[Port0 ~|| To: |Port0 ~| Axis: |Lin ~ Fi
Auto Scale Clear Values | Export | Detailed Descriptiun‘ r
Min Time: 000 000 989 920ns 1 .009% Samples: 000 000 129 543 (b
Aoy Tirme: o0 001 000 003 ns Belovy Range: 000 000 000 000 A
Mz Time: Qo0 001 009 400 ns 0.940% Cwer Range: 000 000 000 002 I
Stdd. Devigtion: 000 000 002 099ns 0.210% =
Samples E
003
7003
5003
3003
1004
E| i o -
T T T T | T T 1T T 1 1T rrrrr "
959 991 993 995 a7 998 10 1003 1005 1007 1009 <
us
I
| | Cycle Time Master W

Abbildung 44: Timing Analysis-Fenster

Zykluszeit

» Um die Zykluszeit zu ermitteln, bei From und bei To jeweils den
gleichen Port einstellen.

Durchlaufzeit

» Um die Durchlaufzeit zu ermitteln, bei From und bei To jeweils den Port
vor bzw. nach dem Gerat einstellen, flir welches die Durchlaufzeit
ermittelt werden soll.
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6.3 Netzlast-Analyse (Netload Analysis)

Die Netzlast-Analyse dient dazu die Netzlast verschiedener Uber die Ether-
net-Leitung Ubertragener Protokolle zu messen. Dabei wird ersichtlich,
welche Frame-Typen zu welcher Zeit mit welcher Netzlast auftreten.
Mithilfe der Netzlast-Analyse kénnen auf diese Weise auflergewdhnliche
Ereignisse sichtbar gemacht werden.

Zur Identifizierung der unterschiedlichen Frame-Typen werden bei der
Netzlast-Analyse die erweiterten Software-Filter bendtigt (siehe dazu Ab-
schnitt Erweiterte Software-Filter auf Seite 37).

Der zeitliche Verlauf der Frame-Anzahl im Netzwerk (Frame-Anzahl pro
Zeiteinheit) wird als textuelle und grafische Statistikanzeige ausgegeben,
einschliellich CSV-Export der Messwerte. Die identifizierten Frame-Typen
werden in einem Statistik-Fenster gezahlt und in einem Netzwerklast-
Diagramm grafisch angezeigt, eine farbige Linie flr jeden Frame-Typ Uber
der Aufzeichnungszeit, wie im Beispiel, in Abbildung 45: Beispiel Netload
Analysis mit Erweiterten Software-Filtern VLAN_priorities auf Seite 68 zu
sehen ist.

Zu Analysezwecken werden die Daten zur Netzlast-Analyse aufgezeichnet.
Weiter siehe Abschnitt Netzlast-Analysedaten aufzeichnen auf Seite 72.

Netzlast-Analyse starten

1. Erweiterten Software-Filter laden und aktivieren.

> Uber Settings > Extended Software Filters Settings > Load/ Add
Tree eine Datei fir die Erweiterten Software-Filter laden.

» Settings > Analysis Configuration > Graph Display wahlen und Use
Extended Software Filters anhaken.
2. Die Ports fur die Netzlast-Analyse aktivieren.
» Im Fenster netANALYZER die erforderlichen Analyse-Ports anhaken.
3. Modus Netload Analysis aufrufen.
» Im Fenster netANALYZER > Netload Analysis auswahlen.
Metload Analysis w

Capture Data
Timing Analysiz
Metload Analyziz

2 Das Fenster Netload Analysis erscheint.
Netzlast-Analyse starten.

Im Fenster netANALYZER >Start anklicken.

Die Analyse der empfangenen Ethernet-Frames beginnt.
Netzlast-Analyse stoppen.

Im Fenster netANALYZER > Stop anklicken.

vV O g v &
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6.3.2 Das Netload Analysis-Fenster

Das Netzlast-Analyse-Fenster besteht aus zwei Teilen.

Im oberen Teil unter Frame Statistics werden die gesammelten statis-
tischen Daten als textuelle Darstellung angezeigt. Fir jeden definierten
Filter erscheinen Angaben, wie die Gesamtanzahl der Frames und die
aktuelle durchschnittliche Netzlast. Jeder Eintrag kann individuell
ausgewahlt werden, um in der Grafik angezeigt zu werden. Die Farbe
jedes angezeigte Parameters ist auswahlbar (per rechtem Mausklick
auf den Filter-Namen).

Der untere Teil des Fensters unter History zeigt eine grafische Historie
der gemessenen Netzlasten. Jeder der ausgewahlten Eintrage wird
durch eine Linie mit der gleichen Farbe wie der Eintrag in der Textan-
zeige dargestellt. Die x-Achse zeigt die absolute Zeit (einschlieRlich
dem Zeitpunkt, wenn die Aufzeichnung langer als 1 Tag lauft), die y-
Achse zeigt die durchschnittliche Frame-Last in 1/s. Das
Aktualisierungs-Intervall des Graphen betragt 1 Sekunde. Das
bedeutet, dass jede Sekunde ein neuer Wert angezeigt wird. Die Grafik
kann Uber Schieberegler in X- und Y-Richtung verschoben und
gezoomt werden.

Alle angezeigten Daten (Text- und Grafik) kdnnen wahrend des
Analyse-Prozesses jederzeit in eine CSV-Datei exportiert werden.

Netload Analysis g@@|

Frame Statistics

Graph  Frame Type Frame Count Ay Load 1/ A Load % Esptzyae§1%§an Ei}s.pll_ao_l,;?‘,jda/?pan ,I&islt_gs:gwg 'I&i.stLSDeacc:'o;:d L’

YLAN priority 1 162957 a2 0.06 % 374.45 0.06 % 374 0.06 %

VLAN priority 2 162957 a2 0.06 % 374.45 0.06 % 374 0.06 %

162957 73Tz 0,06 % 374,45 006 % 374 0,06 %

162957 37372 0.08 % 374.45 008 % 374 0.06 %

VLAN priority 5 162957 a2 0.06 % 374.45 0.06 % 374 0.06 %

162957 T 0.06 % 374.45 0.06 % 374 0.06 %

YLAN priority 7 162957 3737 006 % 374,45 006 % 374 006 %

Other 174 04 0% 04 0% ] 0% -
Hiztary

ADANADANANANANNANANARNANARANANAANARNDANANANADANKANARANA RN A RSN

16:30:53

16:31:53 16:32:53 16:3353 16:34:59 L]

J

I Export Data to File l

Abbildung 45: Beispiel Netload Analysis mit Erweiterten Software-Filtern VLAN_priorities
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Bedienelement Erlauterung Wertebereich /
Wert
Frame Statistics
Graph Den Filtereintrag anhaken, wenn die gefilterten Frames als graphische angehakt,
Darstellung in der History erscheinen soll. nicht angehakt
Frame Type Typen von Ethenet-Frames, flr die in den Erweiterten Software-Filter- Text

Einstellungen ein Identifizierungseintrag erstellt worden ist. Der Frame-Typ
,Other* erscheint immer. Darunter erscheinen alle tibrigen Frames.

Frame Count Gesamtanzahl der Frames eines Filtereintrags pro Sekunde. Die Frames in 1/s
Messdistanz betragt 1 Sekunde.

Av. Load 1/s Aktuelle durchschnittliche Frame-Last in 1/s Frames in 1/s

Av. Load % Aktuelle durchschnittliche Frame-Last Frames in %
in Prozent der max. Ubertragenen Bandbreite (100 % = 100 MBit/s)

Displayed Span Aktuelle durchschnittliche Frame-Last Frames in 1/s

Av. Load 1/s wéahrend der angezeigten Zeitspanne in 1/s

Displayed Span Aktuelle durchschnittliche Frame-Last wahrend der angezeigten Zeitspanne | Frames in %

Av. Load % in Prozent der max. Ubertragenen Bandbreite (100 % = 100 MBit/s)

Last Second Aktuelle durchschnittliche Frame-Last Frames in 1/s
Av. Load 1/s wahrend der letzten Sekunde in 1/s

Last Second Aktuelle durchschnittliche Frame-Last wahrend der letzten Sekunde Frames in %

Av. Load % in Prozent der max. Ubertragenen Bandbreite (100 % = 100 MBit/s)

History

Y-Achse Durchschnittliche Frame-Last in 1/s, Aktualisierungs-Intervall = 1 Sekunde. Frames in 1/s
X-Achse Absolute Zeit (einschliellich der Datumsangabe, wenn die Aufzeichnung absolute Zeit

langer als 1 Tag lauft).

Schieberegler

Verschieben und Zoomen der Grafik in X- und Y-Richtung.

CSV-Export

Export Data to File | Siehe Abschnitt CSV-Export auf Seite 71. | csV-Datei
Tabelle 26: Beschreibung Netload Analysis-Fenster

6.3.2.1 Farbe, Linienart und Linienstarke der Grafikanzeige

Die Farbe, Linienart sowie die Linienstarke der Grafikanzeige eines
Filtereintrages kann individuell verandert werden.

» Dazu im Fenster Netload Analysis unter Frame Statistics den
jeweiligen Filtereintrag mit der rechten Maustaste anklicken.

> Das Konfigurationsfenster fir die Farbe, die Linienart und die Linien-
starke erscheint.

Metload Analysis

Frame Statistics

Graph  Frame Type Frame Count Ay Load 1/
286278 374,43
Curve color
VLAN prior Curve skyle »
Curve width 3
VLAM prior| Randamise all curves colars
VLAM priority 6 236273 37445
=1 W AR qciacibe T OCT0 274 A0

Abbildung 46: Farbe, Linienart und Linienstarke der Grafikanzeige
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e Uber Curve color kann die Farbe eines Filtereintrages und des zuge-
hérigen Graphen festgelegt werden.

e Uber Curve style kann die Linienart eines Filtereintrages und des
zugehdrigen Graphen festgelegt werden.

e Uber Curve width kann die Linienstérke eines Filtereintrages und des
zugehdrigen Graphen festgelegt werden.

e Uber Randomize all curves colors werden die Farben aller Filterein-
trage nach dem Zufallsprinzip neu vergeben. Um eine geeignete Farb-
verteilung zu erzielen, die Option gegebenenfalls mehrfach auslésen.

6.3.2.2 Lineare, Logarithmische oder prozentuale Anzeige der Netzlast

Die graphische Anzeige der Netzlast kann in linearer, logarithmischer oder
prozentualer® Anzeige dargestellt werden (*100% = 100 MBit/s).

» Dazu im Fenster Netload Analysis unter History den jeweiligen
Graphen mit der rechten Maustaste anklicken.

> Das Konfigurationsfenster flir die Darstellungsart erscheint.

Histary

400:_ Linear vieww

Logarithmic view

Load percentage wview

15:58:37 15:59:37

Abbildung 47: Lineare, Logarithmische oder prozentuale Anzeige der Netzlast

» Die gewlinschte Darstellungsart anwahlen und anhaken.
6.3.2.3 Tooltip-Anzeige fur Frame-Typ

In der Grafikanzeige kann zu jedem Graphen der Frame-Typ als Name des
Filters bzw. der gefilterten Frames angezeigt werden.

» Dazu mit der Maus Uber den jeweiligen Graphen fahren.

YLAM prionity 6 269007 7459 006 %
VLAN p Frarme type: YLAN priority O
Other Frame type: WLAN priority 1
Frame type: YLAM priority 2
Frame type: YLAM priority 3 [
Frame type: YLAM priority 4
Frarme type: YLAN priority 5
Frarme type: YLAN priority &

Hiztary

£00]
5007
4007
2007
2007
1007

135918 16:00:18 1

Abbildung 48: Tooltip-Anzeige fir Frame-Typ
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6.3.2.4 CSV-Export

Der CSV-Export kann alle Analysedaten seit Beginn der Aufzeichnung um-
fassen oder nur einen zeitlichen Ausschnitt davon.

» Um alle oder einen Teil der Analysedaten in eine CSV-Datei zu expor-
tieren, im Netload Analysis-Fenster Export Data to File anklicken.

> Die Abfrage Export to CSV File erscheint.

Export to C5¥ File

() Export cument view only

(*) Export whole data

[

I [ Cancel

Abbildung 49: Abfrage CSV-Export

Element

Erléuterung

Export current view
only

Nur aktuell angezeigte
Daten exportieren

Export whole data

Alle Daten exportieren

Es werden nur die aktuell angezeigten Daten exportiert.

Es werden alle Daten seit Beginn der Aufzeichnung exportiert.

Tabelle 27: Optionen fiir den CSV-Export

» Export current view only auswahlen, um alle aktuell angezeigten
Daten zu exportieren.

» Export whole data auswahlen, um alle Daten seit Beginn der
Aufzeichnung zu exportieren.

» OK anklicken und den Speicherort fir die CSV-Datei wahlen.
> Die exportierte CSV-Datei wird abgelegt. Sie enthalt alle Daten aller

Filtereintrage.
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Aufbau der CSV-Export-Datei

o Der obere Teil der gedffneten CSV-Datei enthalt die Frame-Statistik-
daten aus dem Netload Analysis-Fenster.
e Der untere Teil der CSV-Datei erscheint die Liste aller sekindlich ge-

messenen Werte der Gesamt-Frame-Anzahl. Die Gesamt-Frame-An-
zahl umfasst alle Frames aller Frame-Typen mit einem ldentifizierungs-
eintrag in den Erweiterten Software-Filter-Einstellungen, sowie die unter
,Other* aufgefihrten Frames.

A B C T 1] [ E [ F [ G T H [ | |

| 1 |Graph Frame Type Frame Count Awerage Load | Average Load(%) | Displayed Average Load | Displayed Average Load(%) Last second Average Load | Last second Average Load(%)

2
z 1 WLAN priority 0 303924 374,1319372 0065% 374,34 0,06% 75 0.08%
|4 1 WLAN priority 1 303924 374,1319372 006% 374,34 0,06% s 0.06%
15 | T WLAN priority 2 3035924 3741319372 006% 74,34 0.06% 75 0.06%
| B T WLAM priority 3 3035924 3741319372 006% 74,34 0.06% 75 0.06%
| 7| 1 WLAN priority 4 303024 374,1312372 005% 374,34 0.06% 75 0.05%
| 8 | 1 WLAN priority 5 303924 374,1319372 005% 374,34 0.06% 75 005%
19 | 1 WLAN priority B 303924 374,1319372 005% 374,34 0.06% 75 005%
|10 1 WLAN priority 7 303924 374,1319372 0065% 374,34 0.06% 5 005%
|11 1 Cther 324 0,398845592 0% 0.4 0% 1 0%
12
EFrame Type Date Tirne Count

14
| 18 WLAN priority 0 15:51:21 04.04.2012 74
|16 |WLAN priority 0 15:51:22 04.04.2012 76
|17 WLAN priority 0 15:51:23 04.04.2012 374
| 18 [WLAN priority 0 15:51:24 04.04.2012 376
| 19 [WLAN priority 0 15:51:25 04.04.2012 374
| 20 [%LAN priority 0 15:51:26 04.04.2012 376
| 21 [WLAN priority 0 15:51:27 04.04.2012 374
| 22 |WLAN priority 0 15:51:25 04.04.2012 76

23 IWLAN priority 0 15:57:29 04.04.2012 74

6.

3.3

Abbildung 50: Beispiel CSV-Export der Messdaten bei der Netzlast-Analyse

Netzlast-Analysedaten aufzeichnen

Zu Analysezwecken werden die Daten zur Netzlast-Analyse aufgezeichnet.

» Um die aufgezeichneten Netzlast-Analysedaten aufzurufen, im Fenster
netANALYZER > Stop und dann Convert anklicken.

2 Die Daten im Fenster Path of .hea file and .pcap files als *.pcap-
Dateien abspeichern wie im Abschnitt Binar-Dateien in WinPcap-
Format konvertieren auf Seite 49 beschrieben.
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7 Fehlersuche, Statusmeldungen und Fehlercodes

7.1 Hinweise zur Fehlersuche
netANALYZER-Software
Zu moglichen Fehlermeldungen beim Starten der Software siehe Abschnitt
Prifung auf Hardware und Geréatetreiber auf Seite 18.

7.2 Meldungen in der Status-Leiste

In der folgenden Tabelle sind alle Statusmeldungen aufgelistet, die in der
Status-Leiste ausgegebenen werden kénnen.

Bedeutung der Textfarbe der Status-Meldungen:
Schwarz: Info-Meldung

Rot: Fehlermeldung

Grin: Funktion aktiviert

Text in Status-Leiste:
GPIO-Meldung
GPIO: Start/Stop manual

Meldungstyp

Info-Meldung

Beschreibung

Manuelles starten und stoppen des Aufzeichnungsprozesses

GPIO: Start on event

Funktion aktiviert

Der Start des Aufzeichnungsprozesses wird durch ein GPIO-
Ereignis ausgeldst.

GPIO: Stop on event

Funktion aktiviert

Der Stop des Aufzeichnungsprozesses wird durch ein GPIO-
Ereignis ausgeldst.

GPIO: Start/Stop on event

Start der Software

Funktion aktiviert

Statusmeldung

Start und Stop des Aufzeichnungsprozesses werden durch ein
Ereignis ausgelost.

Status: Error in driver

Fehlermeldung

Die Hardware ist nicht vorhanden oder nicht kompatibel.

Status: Proceeding without Info-Meldung Der Applikation wurde ohne netANALYZER-Gerat gestartet.

device Um dies zu testen, kdnnen Sie das netANALYZER-Gerat vom
PC entfernen oder im Gerate-Manager deaktivieren.

Status: Application ready Info-Meldung Die Anwendung wurde gestartet wurde und alles ist OK.

Status: Error in registry

Fehlermeldung

Fehler beim Lesen / Schreiben von Registry-Werte.
Die bendtigten Eintrage in der Registry waren fehlerhaft oder
nicht vorhanden.

Status: dll or driver not
available

Fehlermeldung

netANALYZER_API.dIl oder Treiber nicht gefunden.

Status: Error set port
configuration!

Fehlermeldung

Fehler beim Aufrufen der Treiberfunktion fur die Einstellung zur
Port-Konfiguration.

Datenaufzeichnung

Status: Capture Data ready

Funktion aktiviert

Die Applikation ist bereit fir den Datenaufzeichnungs-Modus.

Status: Capture in progress

Funktion aktiviert

Die Applikation befindet sich im Datenaufzeichnungs-Modus.

automatically

Status: Capture stopped Info-Meldung Der Datenaufzeichnungs-Prozess wurde manuell gestoppt.
manually
Status: Capture stopped Info-Meldung Der Datenaufzeichnungs-Prozess wurde automatisch durch die

Applikation gestoppt.

Status: Error creating file!

Fehlermeldung

Es wurde keine Aufzeichnungsdatei erstellt.

Timing-Analyse

Status: Timing Analysis
ready

Funktion aktiviert

Die Applikation ist bereit fir den Timing-Analyse-Modus.

Status: Timing Analysis not

Fehlermeldung

Der Timing-Analyse-Modus wurde ausgewahlt, doch das
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Text in Status-Leiste:

Meldungstyp

Beschreibung

ready

Timing-Analyse-Fenster konnte nicht angezeigt werden.

Status: Timing Analysis in
progress

Funktion aktiviert

Die Applikation befindet sich im Timing-Analyse-Modus..

Status: Timing Analysis
stopped manually

Info-Meldung

Der Timing-Analyse-Prozess wurde manuell gestoppt.

Netzlast-Analyse

Status: Net Load Analysis
ready

Funktion aktiviert

Die Applikation ist bereit fir den Netzlast-Analyse-Modus.

Status: Net Load Analysis in
progress

Funktion aktiviert

Die Applikation befindet sich im Netzlast-Analyse-Modus..

Status: Net Load Analysis
stopped manually

Info-Meldung

Der Netzlast-Analyse-Prozess wurde manuell gestoppt.

Weitere Meldungen

Status: Error, can't open
directory

Fehlermeldung

Es konnte nicht auf das angegeben Verzeichnis zugegriffen
werden. (Bsp.: es existiert nicht)

Status: Succesfully loaded Info-Meldung Alle Einstellungen konnten erfolgreich ermittelt werden.

settings (Das nicht vorhandene Verzeichnis im "can't open directory-
Fehler" wurde erfolgreich erstellt.)

Status: preparing start of Info-Meldung Der Prozesses zur Datenaufzeichung oder zur Datenanalyse

Firmware wurde gestartet.

Status: preparing stop of Info-Meldung Der Prozesses zur Datenaufzeichung oder zur Datenanalyse

Firmware

wurde gestoppt.

Status: File not found

Fehlermeldung

Die angegebene Datei konnte nicht gefunden werden.

Status: Can't open file

Fehlermeldung

Die angegebene Datei konnte nicht gedffnet werden.

Status: Converting data Info-Meldung Die Konvertierung der aufgezeichneten Daten wird
durchgefihrt.

Status: Capture stopped Info-Meldung Die Konvertierung der aufgezeichneten Daten wurde durch ein

from GPIO GPIO-Ereignis gestoppt.

Status: Conversion Info-Meldung Die Konvertierung der aufgezeichneten Daten wurde

completed

abgeschlossen.

Status: Mode not available

Fehlermeldung

Der ausgewahlte Modus konnte nicht richtig initialisiert werden.

Status: Mode available

Info-Meldung

Der ausgewahlte Modus wurde initialisiert.

Status: Error: "XXXX"

Fehlermeldung

Es ist ein Fehler aufgetreten, welcher die Fehlernummer XXXX
hat.

Status: Error

Fehlermeldung

Es ist eine Fehler aufgetreten. Der Fehlercode konnte noch
nicht dargestellt werden.

Tabelle 28: Meldungen in der Status-Leiste
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7.3 Ubersicht Fehlercodes

Fehlercodes Typ Bereiche

netANALYZER / Generic Errors Warnings 0x00000000 ... 0x80200009

EfrtggopE Device Driver | 140\kit Errors Warnings 0x80210001 ... 0x8021000E
Driver Errors Warnings 0x80220001 ... 0x80220012
Transport Errors* Warnings 0x80230001 ... 0x80230014
Transport Header State Errors* Warnings 0x80230024 ... 0x80230026

*only for NANL-B500G-RE | Marshaller Target Errors* Errors 0xC0230001

Capturing Errors Errors 0x00000000 ... 0xC0770001

Tabelle 29: Ubersicht Fehlercodes und Bereiche

Die Fehlercodes sind im Driver Manual netANALYZER API, Windows XP/Vista/7/8,
V1.x im Kapitel 5 Error List beschrieben. Die Handbuchdatei netANALYZER API
Windows DRV XX EN.pdf befindet sich auf der Produkt-DVD.
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7.4 Wichtige Fehlercodes, Ursachen und Abhilfe

Wert

Fehlercode
(Definition)

Beschreibung

Mogliche Ursachen

Mogliche Abhilfe

Generic Errors (bei NANL-C500-RE und NANL-B500G-RE)

0x80200003

NETANA_OUT
_OF_MEMORY

Es kann kein
Speicherplatz mehr
allokiert werden

Die verfligbare Speicherkapazitat des
Hauptspeichers ist erschopft.

Die Speicherkapazitat des Hauptspeichers erweitern.

Alle Gibrigen auf dem PC gedffneten Anwendungen schlieRen.

Im netANALYZER Configuration-Dialog den Wert unter Memory
Limit for Timing and Netload Analysis herunter setzen, siehe
Abschnitt Analyse-Konfiguration auf Seite 46.

Driver Errors (bei NANL-C500-RE und NANL-B500G-RE)

0x80220002 NETANA_ netANALYZER / Der netANALYZER / netSCOPE-Geratetreiber Den netANALYZER / netSCOPE-Geréatetreiber installieren.
E{SQ/IEIEENOT_ netSCOPE- ist nicht installiert.
Qe;at\tetrelber lauft Der netANALYZER / netSCOPE-Geratetreiber Die netANALYZER-Hardware in den PC einbauen bzw.
nic ist installiert, aber die netANALYZER- anschlieBen.
Hardware ist nicht im PC eingebaut oder
angeschlossen.
Das netANALYZER-Geréat ist im Das netANALYZER-Gerat im Geratemanager aktivieren.
Geratemanager deaktiviert.
0x80220003 NETANA _ Gerate mit dem Das netANALYZER-Gerat wurde bei Die netANALYZER-Software-Gerateliste aktualisieren, siehe
DEVICE_NOT_ | angegebenen Namen laufendem Betrieb der netANALYZER- Abschnitt Nach geénderter netANALYZER-Hardware-Installation
FOUND existiert nicht Software aus dem PC entfernt. scannen auf Seite 22.
0x80220004 NETANA _ Gerat wird noch in Das netANALYZER-Gerat wurde bereits in Das netANALYZER-Gerat in der anderen Instanz der
DEVICE_STILL | einer anderen einer anderen Instanz der netANALYZER- netANALYZER-Software schlieRen oder ein anderes Gerat
—OPEN Anwendung verwendet | Software gedffnet. auswahlen.
0x80220007 NETANA_FILE Fehler beim Offnen der | Fehler beim Versuch die .hea-Datei zu 6ffnen, Leserechte flir das Verzeichnis erwerben oder die .hea-Datei in ein
_OPEN_ Datei um sie zu konvertieren. Der Lesezugriff auf anderes Verzeichnis verschieben lassen.
ERROR das Laufwerk wurde von Windows 7
verweigert, da keine Leserechte bestehen.
0x80220009 NETANA_FILE Fehler beim Erstellen Beim Start der Aufzeichnung erscheint die Vor dem Start der Aufzeichnung die maximale Anzahl .hea-Dateien
_CREATION der Datei Fehlermeldung Error creating file, dass die verringern, siehe Abschnitt Dateieinstellungen vornehmen auf
_FAILED .hea-Datei nicht erstellt werden kann. Seite 27. Die netANALYZER-Software reserviert pro .hea-Datei
einen Speicherbereich von 1GB. Alternativ die Speicherkapazitat
der Festplatte erweitern.
0x8022000A | NETANA_FILE Fehler beim Schreiben | Wahrend der laufenden Aufzeichnung in die Die USB-Verbindung nicht wahrend der laufenden Aufzeichnung
F\AVI}EIIETDE_ der Datei Datei tritt ein Fehler auf. Zum Beispiel, die unterbrechen. Das Netzlaufwerk wiederherstellen und die

USB-Verbindung zur externen Festplatte wird
unterbrochen oder das Netzlaufwerk fallt aus.

Aufzeichnung neu starten.
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Wert

Fehlercode
(Definition)

Beschreibung

Mogliche Ursachen

Mogliche Abhilfe

Transport Errors (nur bei NANL-B500G-RE)

0x8023000B | NETANA_ Zeituberschreitung Das Gerat ist nicht mehr Gber die Prifen Sie die Netzwerkverbindung zum Gerét.
QE(A:,\\I/SPORT— tl:))zltrgnEmpfangen von Netzwerkverbindung erreichbar. Ist das Ethernet-Kabel korrekt angeschlossen?
TIMEOUT Priifen Sie mit Hilfe des Programms Ethernet Device Configuration
ob die IP-Einstellungen des Gerates korrekt sind.
0x8023000C | NETANA_ Zeituberschreitung Das Gerat ist nicht mehr Gber die Prifen Sie die Netzwerkverbindung zum Gerét.

TRANSPORT i i i

SEND - gealtrgnSenden von Netzwerkverbindung erreichbar. Ist das Ethernet-Kabel korrekt angeschlossen?

TIMEOUT Priifen Sie mit Hilfe des Programms Ethernet Device Configuration

ob die IP-Einstellungen des Gerates korrekt sind.
0x8023000D | NETANA_ Konnte nicht mit dem Das Gerat ist nicht mehr Gber die Prifen Sie die Netzwerkverbindung zum Gerét.

E%Q%SE%QFRT— kGeeir';?et Xﬁ;&rgt‘tmz'emn /| Netzwerkverbindung erreichbar. Ist das Ethernet-Kabel korrekt angeschlossen?

Prifen Sie mit Hilfe des Programms Ethernet Device Configuration
ob die IP-Einstellungen des Gerétes korrekt sind.
0x8023000E | NETANA_ Ubertragung wurde Das Gerat ist nicht mehr Uber die Prifen Sie die Netzwerkverbindung zum Gerat.
TRANSPORT_ | abgebrochen wegen Netzwerkverbindung erreichbar.
Ist das Ethernet-Kabel korrekt angeschlossen?

ABORTED Keep-Alive-Zeituber- . . g . ] )
schreitung oder Tren- Priifen Sie mit Hilfe des Programms Ethernet Device Configuration
nung der Schnittstelle ob die IP-Einstellungen des Gerates korrekt sind.

0x8023000F | NETANA_ Die Paket-Antwort Die Paket-Antwort wurde aufgrund ungliltiger Prifen Sie ob die ersten beiden Ziffern der Versionsinformation von
ITNR;/AA,\II_ISIEORT_ wurde abgelehnt Paket-Daten abgelehnt. ,Version Marshaller Client* und ,Version Marshaller Server* gleich
RESPONSE sind.

Sind diese unterschiedlich fiihren Sie in Update der Hardware und
des Treibers auf die neueste Version durch.

Transport Header State Errors

(nur bei NANL-B500G-RE)

0x80230025 NETANA_ Funktion wird nicht Der Funktionsaufruf ist nicht kompatibel oder Prifen Sie ob die ersten beiden Ziffern der Versionsinformation von
TRANSPORT_ | unterstiitzt wird nicht unterstiitzt. ,Version Marshaller Client* und ,Version Marshaller Server* gleich
UNSUPPORTE sind
D_FUNCTION ’
Sind diese unterschiedlich fiihren Sie in Update der Hardware und
des Treibers auf die neueste Version durch.
0x80230026 NETANA_ Zeitlberschreitung bei Das Gerat ist nicht mehr Gber die Prifen Sie die Netzwerkverbindung zum Gerét.
%’T\AAENOSS?RT— der Ubertragung Netzwerkverbindung erreichbar. Ist das Ethernet-Kabel korrekt angeschlossen?

Prifen Sie mit Hilfe des Programms Ethernet Device Configuration
ob die IP-Einstellungen des Gerates korrekt sind.
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Wert Fehlercode Beschreibung Mogliche Ursachen Mogliche Abhilfe
(Definition)
Marshaller Target Errors (bei NANL-C500-RE und NANL-B500G-RE)
0xC0230001 NETANA_ Aufzeichnungsfehler Die Datenlast der Aufzeichnung ist zu hoch. Prifen Sie ob die PC-Verbindung mit 1 GBit/s arbeitet. Die LINK-
CE;QEELIJ?R%T\I auf dem Zielgerat 1000/LINK100-LED (Geréteriickseite) muss griin leuchten.
TARGET Oder reduzieren Sie die Last der aufzuzeichnenden Daten, z.B.
durch Verwendung von Hardware-Filtern (siehe Abschnitt
Filtereinstellungen fur die Hardware-Filter auf Seite 31).
Capturing Errors (bei NANL-C500-RE und NANL-B500G-RE)
0xC0660004 | NETANA_ Kein freier DMA-Kanal Die Datenlast der Aufzeichnung ist zu hoch. Prifen Sie ob die Festplatte des PC schnell genug ist um die
CAPTURE_ verfiigbar. aufzuzeichnende Datenmenge zu speichern. Die theoretische
Esﬂigﬁ/_-\':lﬁ_ﬂ Wabhrscheinlich ist der Maximallast betragt 50 MByte/s.
Host zu langsam. Reduzieren Sie die Last der aufzuzeichnenden Daten, z.B. durch
Verwendung von Hardware-Filtern (siehe Abschnitt
Filtereinstellungen fur die Hardware-Filter auf Seite 31).
0xC0660005 NETANA _ XC Putfer[]berlauf Tritt auf, weil ein nicht entsprechen IEEE802.3 Zeichnen Sie nur IEEE802.3-konformen Ethernet-Frame-Verkehr
CAPTURE_ (URX Uberlauf) Verkehr erfasst wird (z. B. zu kurze Frames, zu | auf.
ERROR_URX_ Klein IFG).
OVERFLOW
0xC066000B | NETANA_ Kein freier DMA-Puffer | Host ist zu langsam, um Daten effizient zu Prifen Sie ob die Festplatte des PC schnell genug ist um die
g(A);TL,\Jngﬁ%% verfligbar. verarbeiten. aufzuzeichnende Datenmenge zu speichern. Die theoretische
TBUEFER Maximallast betragt 50 MByte/s.
Reduzieren Sie die Last der Aufzuzeichnenden Daten, z.B. durch
Verwendung von Hardware-Filtern (siehe Abschnitt
Filtereinstellungen fir die Hardware-Filter auf Seite 31).
0xC066000C | NETANA_ Uberlauf des internen Kein freier INTRAM. Die Firmware hat keine Prifen Sie ob die Festplatte des PC schnell genug ist um die
CAPTURE_ Aufzeichnungspuffers Speicher-Ressourcen mehr und kann keine aufzuzeichnende Datenmenge zu speichern. Die theoretische
ESEI\?EUESEIIRN Daten mehr puffern. Dies kann auch durch ein Maximallast betragt 50 MByte/s.
langsames Dateisystem oder eine langsame Reduzieren Sie die Last der Aufzuzeichnenden Daten, z.B. durch
Anwendung hervorgerufen werden. Verwendung von Hardware-Filtern (siehe Abschnitt 5.6, Seite 31).
0xC066000D | NETANA_ Die Firmware hat keine | Dies kann auch durch ein langsames Optimieren Sie Ihre Anwendung oder verwenden Sie einen
CAPTURE_ FIFO-Ressourcen Dateisystem oder eine langsame Anwendung schnelleren PC.
ESE_OR—F'FO— mehr und kann keine hervorgerufen werden.
Daten mehr puffern.
0xC0770000 | NETANA_ Ende der Aufzeich- Der Fehler wird ausgelost, wenn der Kein Fehler
CAPTURE_ nungsdatei erreicht. Ringpuffer-Modus nicht aktiviert ist und das
EEE/OERR_ FILE Treiber hat die Auf- Ende der Aufzeichnungsdatei erreicht ist.
FULL zeichnung gestoppt.

Tabelle 30: Wichtige Fehlercodes, mégliche Ursachen und Abhilfe
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8.3 Glossar

Ccsv
Comma Separated Value
DHCP
Dynamic Host Configuration Protocol
Dies ist ein Protokoll zur Vereinfachung der Konfiguration IP-basierter
Netzwerke durch automatische Zuweisung von IP-Adressen.
DMA
Direct Memory Access
FCS
Frame Check Sequence (Prifsumme am  Frame-Ende zur
Fehlererkennung)
GPIO
General Purpose Input/Output (universeller Eingang/Ausgang)
hea

Dateiendung der von der Hilscher netANALYZER-Software erzeugten
Binar-Datei (default.hea) mit dem Capture-Informationsgehalt

NANL-C500-RE

netANALYZER-PC-Karte mit PCI-Schnittstelle fir Echtzeit-Ethernet und
alle 100BASE-T-Ethernet-Netzwerke

NANL-B500G-RE

netANALYZER portables Gerat mit Gigabit-Ethernet-PC-Schnittstelle fur
Echtzeit-Ethernet und alle 10/100BASE-T-Ethernet-Netzwerke

netANALYZER
netANALYZER-Software (Windows® Applikation)
.NET Framework Version 2.0

Microsoft .NET Framework Version 2.0

http://www.microsoft.com/downloads/details.aspx?familyid=0856 EACB-4362-
4B0D-8EDD-AAB15C5E04F5&displaylang=de

nff
netANALYZER filter file

SFD
Start-of-Frame-Delimiter: Bits nach der Preamble am Beginn eines
Ethernet-Frames.

PHY

Physikalisches Interface
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TAP
Test Access Point
Wireshark

.Netzwerk-Monitoring Programm Wireshark*®

http://www.wireshark.org

WinPcap

,Die Library WinPcap”
http://www.winpcap.org/
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8.4 Kontakte

Hauptsitz

Deutschland

Hilscher Gesellschaft fir
Systemautomation mbH
Rheinstrasse 15

65795 Hattersheim

Telefon: +49 (0) 6190 9907-0
Fax: +49 (0) 6190 9907-50
E-Mail: info@hilscher.com

Support
Telefon: +49 (0) 6190 9907-99
E-Mail: de.support@hilscher.com

Niederlassungen

China

Hilscher Systemautomation (Shanghai) Co. Ltd.

200010 Shanghai
Telefon: +86 (0) 21-6355-5161
E-Mail: info@hilscher.cn

Support
Telefon: +86 (0) 21-6355-5161
E-Mail: cn.support@hilscher.com

Frankreich

Hilscher France S.a.r.l.

69500 Bron

Telefon: +33 (0) 4 72 37 98 40
E-Mail: info@hilscher.fr

Support
Telefon: +33 (0) 4 72 37 98 40
E-Mail: fr.support@hilscher.com

Indien

Hilscher India Pvt. Ltd.
Pune, Delhi, Mumbai
Telefon: +91 8888 750 777

E-Mail: info@hilscher.in

Italien

Hilscher ltalia S.r.l.

20090 Vimodrone (Ml)

Telefon: +39 02 25007068
E-Mail: info@hilscher.it
Support

Telefon: +39 02 25007068
E-Mail: it.support@hilscher.com

Japan

Hilscher Japan KK

Tokyo, 160-0022

Telefon: +81 (0) 3-5362-0521
E-Mail: info@hilscher.jp
Support

Telefon: +81 (0) 3-5362-0521
E-Mail: jp.support@hilscher.com

Korea

Hilscher Korea Inc.

Seongnam, Gyeonggi, 463-400
Telefon: +82 (0) 31-789-3715
E-Mail: info@hilscher.kr

Schweiz

Hilscher Swiss GmbH

4500 Solothurn

Telefon: +41 (0) 32 623 6633
E-Mail: info@hilscher.ch

Support
Telefon: +49 (0) 6190 9907-99
E-Mail: ch.support@hilscher.com

USA

Hilscher North America, Inc.
Lisle, IL 60532

Telefon: +1 630-505-5301
E-Mail: info@bhilscher.us

Support
Telefon: +1 630-505-5301

E-Mail: us.support@hilscher.com
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